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2. INTRODUCCION

La gestion de riesgos institucionales es un proceso dindmico y estratégico que permite al Ministerio de Ciencias, Tecnologia
e Innovacién (Ministerio) identificar, evaluar y mitigar los riesgos que puedan afectar el logro de sus objetivos. En este
contexto, la actualizacidn de riesgos y el monitoreo o seguimiento son actividades esenciales para garantizar la eficacia del
sistema de gestidn de riesgos y su alineaciéon con un entorno en constante cambio.

Por medio de este documento la Oficina Asesora de Planeacién e Innovacién Institucional (OAPII) como segunda linea de
defensa, con el liderazgo del equipo de Fortalecimiento Organizacional (EFO), busca que los lideres de proceso y sus equipos
de trabajo como primera linea de defensa, identifiquen que el monitoreo y seguimiento a la gestién del riesgo permite:

e Deteccién temprana de cambios: Permite identificar nuevas amenazas o modificaciones en los riesgos existentes
debido a cambios en el entorno interno o externo.

e Garantia de efectividad: Asegura que las medidas de control implementadas sean adecuadas y continden
funcionando como se espera.

e Adaptacién a nuevas circunstancias: Facilita ajustes oportunos en las estrategias de gestidon para abordar riesgos
emergentes o cambios en la organizacién.

e Mejora continua: Proporciona datos e informacidn valiosa para refinar los procesos de gestién de riesgos y fortalecer
los controles internos

e Monitorear y evaluar permanente: Esto permite tomar medidas preventivas oportunas, mitigando la materializacion
de los riesgos que pueden afectar el cumplimiento de los objetivos de la entidad, en particular aquellos relacionados
con la prevencién de la corrupcion.

Por lo anterior y con el objetivo de fortalecer la gestidén de riesgos del Ministerio, este documento presenta en el numeral 2
un resumen de la actualizacién de riesgos durante la presente vigencia, en el numeral 3 las herramientas puestas a
disposicién de la primera linea de defensa para el monitoreo, los resultados que reporté cada proceso con respecto a la
aplicacién de controles y los riesgos que se materializaron. En el numeral 4 se desagrega la informacién por cada uno de los
procesos con las respectivas recomendaciones de la segunda linea de defensa. Y, finalmente, se presentan las conclusiones
del ejercicio de monitoreo del tercer trimestre 2024.

1 OBJETIVO

Informar de manera preventiva el estado actual del Ministerio frente a la gestidon del riesgo, para orientar las acciones
adecuadas que permitan mitigar la probabilidad de su materializacion, reducir la incertidumbre y aumentar la probabilidad
de alcanzar los objetivos del Plan Estratégico Institucional.

2 ACTUALIZACION DE RIESGOS

La gestion integral de riesgos es fundamental para garantizar la eficiencia, transparencia y sostenibilidad de las operaciones
del Ministerio. Por lo cual, frente al plan de trabajo elaborado por el Equipo EFO para fortalecer la gestién de riesgos del

Ministerio, se avanzé de la siguiente manera en sus diferentes etapas:

Durante el tercer trimestre del afio, se complet6 la actualizacién de los riesgos y controles de los 24 procesos de la entidad,
tras una ruta de acompafamiento y asesoria con 60 mesas de trabajo iniciadas entre los meses de mayo a septiembre:

Tlustracién 1 Riesgos 2024

A i 4 Riesgos de 6 Riesgos
A t . 84 2(0: Rlesgo'g de 60 Rlesg9s SHGTUE S Transversale 299
ntes Riesgos orrupcién de Gestion ~Informacion A Controles
Ah ora 67 14 Riesgosde . 47 Riesgos 3 Riesgosde 4 Riesgos 169
. 4 o Seguridad de la =
Riesgos Corrupcion de Gestién T s Fiscales Controles

Fuente: OAPII
En cuanto a los controles identificados en la actualizacién de riesgos, se categorizan de la siguiente manera:

Tabla 1 Tipo de Controles

Tipo de Riesgo Tipo de controles Total general
Correctivo Detectivo Preventivo
Gestion 6 28 75 109
Corrupcion 15 31 46
Fiscal 1 6 7
Seguridad de la Informacion 7 7
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| Total general | 6 | 44 | 119 | 169 |
Fuente: OAPII

Asi mismo se realiz6 parametrizacion y mejora del moédulo de riesgos en el Sistema de Informacién Gina, donde se realizaron
todos los ajustes correspondientes para realizar el cargue de los riesgos y controles, incluyendo toda la informacién de la
identificacién de riesgo, causas, consecuencias, valoracidn, atributos de los controles y acciones de planes de manejo, para
realizar el monitoreo de la primera linea de defensa en el sistema de informacién Gina, con lo cual se avanza en
automatizacién de esta parte del proceso de la Gestion de Riesgo Institucional.

Con lo anterior se prepar6 todo el material de apoyo necesario para realizar socializaciones frente al cambio en la manera
de realizar el reporte del monitoreo en el sistema de informacién Gina, el material incluy6 la presentacién en power point y
los videos explicativos con el paso a paso. Esta mejora trae las siguientes ventajas:

e El seguimiento y evaluacién por la segunda y tercera linea de defensa se podran realizar de igual manera en el
Sistema de Informacién Gina.

e Se podran generar reportes desde el sistema de informacion frente a la gestidn del riesgo, en tiempo real y de
manera automatica, la visualizacion de algunos de estos reportes

3 MONITOREO DE LA PRIMERA LINEA DE DEFENSA

En el séptimo encuentro de capacidades organizacionales realizado el 26 de septiembre dirigido a los Agentes C4 se
explicaron los lineamientos para el monitoreo de riesgos a cargo de la primera linea de defensa, desde el sistema de
informacion Gina. Asi mismo, se realizaron videos explicando el paso a paso del monitoreo en cuanto a la materializacidn de
los riesgos, ejecucién de los controles

Anudado a lo anterior, via correo electréonico la segunda linea de defensa remitié a los Agentes C4, con copia a los lideres
de proceso los lineamientos para el monitoreo de los riesgos explicados en la socializacién, detallando la fecha de corte de
la informacién, el alcance y el plazo maximo del monitoreo.

Ilustracion 2 Apartes del correo electronico remitido
* Monitoreo Gestion de Riesgos
Basado en la Socializacién de Gestién de Riesgos realizada el 26 de septiembre a los Agentes C4, el monitoreo de la primera linea de defensa se realizara en el sistema de informacién GINA. El material de apoyo para

este ejercicio se cargara en la Unidad Compartida Agentes C4 - SIG. Asi mismo, adjuntamos el informe de seguimiento a la gestién de riesgos institucional correspondiente al II trimestre, como insumo importante para
el monitoreo y la mejora continua del modelo de operacién.

Fecha de corte del reporte: 30 de septiembre de 2024.
Alcance: aplica para los procesos con riesgos identificados en la Matriz de Riesgos.
Plazo maximo: 10 de octubre de 2024

Fuente: OAPII

El monitoreo de riesgos por parte de la primera linea de defensa se realizé teniendo en cuenta los 67 riesgos identificados
en la actualizacién de riesgos. El corte de la informacién a reportar fue 30 de septiembre de 2024.

3.1 Resultados obtenidos
En el tercer monitoreo de la presente vigencia la primera linea de defensa debia reportar:

Tabla 2 NUmero de riesgos y controles por proceso

Riesgos
Macroproceso Proceso Gorrupcion Controles Gestid Controle Seguridad Controle Fiscal Controle
n s Digital s s
Gestion de la
Planeacion 1 3
Institucional
Gestion de la
Innovacién 3 9
. " . Institucional
Direccionamiento Gestion de
Estratégico Tecisollggfas y
2 5 3 7

Sistemas de
Informacién
Gestion de la
Comunicacién 1 2 2 4
Estratégica
Disefio, formulacion,
seguimiento y
evaluacion de Politica
de CTel
Disefio de
Instrumentos y 1 6
Mecanismos de CTel

Orientacién del
SNCTI
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Macroproceso

Proceso

Riesg

JOoSs

Gestio Controle

Controles 0 5

Corrupcion

Seguridad
Digital

Controle
s

Fiscal

Controle
s

Gestion del
Conocimiento, la
Innovaciény la
Productividad

Gestion del
Conocimiento para la
CTel

1 4 1 4

Gestidn para el
Desarrollo
Tecnoldgico y la
Innovacién

Gestidn para la
Transferencia y uso
Conocimiento

Gestion de Politica
de CTel

Gestidn para la
Ejecucion de Politica
de CTel

Gestion de la
Asignacion para la
CTel del SGR

Gestién para
construccion de
Capacidades en CTel
y Apropiacién Social
del Conocimiento

Gestion de Redes e
Internacionalizacion
de la CTel

Gestion de
Capacidades
Regionales en CTel

Gestion de
Vocaciones y Capital
Humano para la CTel

Gestion de la
Apropiacion Social de 2 2
la CTel
Gestion de
Direccionamiento y
Control
Administrativo
Gestion Contractual
Gestiéon Documental
Gestion Juridica
Gestion
Administrativa
Gestion Financiera
Gestion de Talento
Humano
Evaluacién y Control
Tradmites y servicios 1 5
TOTAL 14 46

Fuente: OAPII
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La anterior tabla suma 67 riesgos institucionales para el Ministerio y 169 controles. A continuacién, se detalla el reporte
consolidado de la ejecucion de los controles, informacion de la materializacién del riesgo, asi como la ejecucion de las
actividades de los planes de manejo para los riesgos que aplique. El detalle por proceso se mostrara en el numeral 4.

3.1.1 Informacion materializaciéon de riesgos

La primera linea de defensa no reportdé materializaciones en los 67 riesgos monitoreados.
4 SEGUIMIENTO SEGUNDA LINEA DE DEFENSA

Posterior al monitoreo realizado por la primera linea de defensa, la OAPII como segunda linea de defensa realiz
acompafiamientos con los procesos que solicitaron revisidn y aclaracién de dudas frente al monitoreo de riesgos.
4.1 Revision Monitoreo de Riesgos

La segunda linea de defensa abordé la revision del monitoreo efectuado por la primera linea con base en los siguientes
criterios:

1. Completitud de la evidencia de la ejecucion del control, dando cuenta de que quien ejecutd el control corresponde
con el responsable que se definio.

Periodicidad: se revisé que se aplicara el control con la periodicidad y para el propédsito que fue disefiado.

Claridad de la explicacién frente a las desviaciones resultantes de ejecutar el control.

Implementacion total o parcial del plan de manejo, para los riesgos que lo requieran.

Ealh

Tabla 3 Observaciones Controles



Informe de Seguimiento a la Gestion de Riesgos Institucional

Pagina: 6 de 37

Ciencias Segunda Linea de Defensa III Trimestre 2024
Observaciones Segunda Linea de Defensa en cuanto a los ilipolds R|es¢_:; /u(i;:ir:;o;e a Total
controles Corrupcion | Gestion Iaformacién Fiscal general
El proceso reporta la ejecucién, las evidencias NO permiten evidenciar la 6 12 2 20
ejecucion del control

No aplica el control para el periodo 4 13 2 19

No se ejecuto el control 4 2 6

Si, las evidencias permiten evidenciar la ejecucién del control 32 82 3 7 124
Total general 46 109 7 7 169

Fuente: OAPII

De los 169 controles, la segunda linea de defensa concluye que el para el 73% de los controles reportados, los soportes
permitieron evidenciar la ejecucién del control.

De los 67 riesgos, 26 de ellos cuentan con plan de manejo de riesgos, ya sea por su tipologia, riesgos residual o necesidad
del proceso determinado. A continuacion, las conclusiones de la segunda linea de defensa en cuanto al reporte de las
actividades del plan de manejo:

Tabla 4 Observaciones Planes de Manejo

Cédigo Observacién Total
del El proceso reporta la ejecucion, las evidencias NO permiten No se ejecuto el Si, los soportes permiten evidenciar la ejecucion gener
Riesgo evidenciar la ejecucion de la actividad del plan de manejo plan de manejo de la actividad del plan de manejo al
RCO01_M5 1 1
02

wr : 1
o : :
o : 1
o : 1
o : :
o : z
o : 1
o : :
o : :
e 1 1
o : :
o : :
o : :
M5o1 ! !
weos : 1
weos ! 1
o : 1
oo : :
oo : :
a 3
o : 1
5 1 1
e z a a =

Fuente: OAPII

De las 26 actividades a reportar dentro de los planes de manejo de riesgos, el 80% los soportes permiten evidenciar la
ejecucién de la actividad del plan de manejo.

4.2 Resultados recomendaciones
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A continuacion, se detallan las recomendaciones por parte de la segunda linea para cada proceso en cuanto al monitoreo de
los controles y actividades de planes de manejo:

4.2.1 A201 Gestion de Talento Humano
éSe Ejecucié
CR Riesgo TR materializé Nombre Controles TC n del Observaciones
el riesgo? Control
Si, las
Asegurar que todos los evidencias
candidatos que acceden permiten Se aporta por parte del
a un cargo publico Preventivo evidenciar monitoreo primera linea el
cumplan con los la formato A201PRO1F01 de tres
requisitos legales 'y ejecucion personas.
formales del
control
Si, las
Verificar que el proceso ewderyuas Se aporta como evidencia del
s permiten Py
de seleccién y - X control el formato verificacion
N ) . evidenciar
vinculacion de personal Preventivo a de documentos para
se realice de manera ejecucion nombramiento y  posesion
Posibilidad de transparente del A201PRO1F02
afectaciéon reputacional control
debido a agentes Se adjunta, como evidencia, el
internos o externos enlace de acceso a la pagina de
RCO1 X P :
_ influyan en el Corrupcién No Asegurar que todos los la Funcién Publica, mediante el
favorecimiento de documentos Si, las cual se puede verificar el
A201 X - > .
nombramientos de presentados por los evidencias formato de conflicto de
personal que no cumpla candidatos durante el permiten intereses que se sube a dicha
con los requisitos del proceso de vinculacion Preventivo evidenciar plataforma. Sin embargo, al
empleo (titulos académicos, la abrir el archivo adjunto,
certificados de ejecucion aunque esté etiquetado como
experiencia, etc.) sean del "Formato de Conflictco de
auténticos y cumplan control Intereses", se observa que
con los requisitos corresponde en realidad al
formato de "Declaracién de
Bienes y Renta"
Si, las
Validar que los evidencias .
- X Se adjunta como soporte el
candidatos cumplan con permiten L X ]
- - X formato Unico de hoja de vida,
los requisitos . evidenciar
establecidos en el Preventivo a persona natural (Leyes 190 de
" . s 1995, 489 y 443 de 1998)
Manual de Funciones ejecucion ; L -
debidamente diligenciado
para cada cargo del
control
Si, las
Asegurar la correcta evidencias
identificacion y registro permiten .
! > - X El proceso manifiesta que no se
de todas las situaciones - evidenciar .
; ; . Detectivo presentaron conflictos  de
de conflicto de interés la : A X
" . ” interés para registrar
potenciales o reales de ejecucion
los servidores publicos del
control
Asegurar que los
servidores publicos
- participen activamente Si, las
P05|b|I|c_ilad ) de en actividades evidencias
afectacion reputacional ) X
econdmica or relacionadas  con el permiten El proceso manifiesta que no se
Y . P Cédigo de Integridad, . evidenciar p 19
actuaciones de tales como Detectivo a presentaron conflictos  de
3‘:2’;?2522 a fztjlglrlgggé capacitaciones, talleres ejecucion interés para registrar
; R y eventos, con el fin de del
intereses  particulares
RCO02 uede ocurrir debido a fomentar una cultura de control
- gmisiones o debilidades Corrupcion No ética y transparencia
A201 N e dentro de la entidad
en la identificacion vy S las
gestion de conflictos de evid:encias Adjunta piezas graficas,
interés, asi como a una Asegurar un ermiten divulgacién mediante correo
baja apropiacion de los se gimiento adecuado a eF:/idenciar electroénico y circular mediante
valores establecidos en togos los conflictos de Detectivo a los cuales se concientiza al
el cédigo de integridad interés declarados eiecucién personal de la importancia de
institucional. ] del realizar la declaracién de
conflicto de intereses
control
. No se adjunta diligenciamiento
Si, las N
- . - . de la matriz, ya que no se
Identificar y gestionar evidencias L
X - X presentaron conflictos  de
los posibles conflictos de permiten : .
. p - X interés declarados. Se le
interés que puedan . evidenciar
A " Detectivo recuerda al proceso que es
surgir en las actividades la X R X
N . L. necesario consolidar la matriz
de los servidores ejecucion X . P
PN de los conflictos de interés
publicos del " B
gestionados en  secretaria
control
general y en la DGR
Posibilidad de L, Asegurar que, al . Si, las Adjuntan tres formatos de
<. - Gestion No Preventivo - - -
afectacion reputacional momento de la evidencias entrega de bienes Y
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éSe Ejecucié
CR Riesgo TR materializé Nombre Controles TC n del Observaciones
el riesgo? Control
por la pérdida de desvinculacién o cambio permiten documentos para el retiro de
conocimiento de cargo de un servidor evidenciar personal.
institucional que puede publico, se presente un la
afectar gravemente la informe de entrega de ejecucion
operacién y la puesto de trabajo, del
reputacion de una conforme a los control
entidad publica. debido lineamientos
a que los servidores establecidos en los
publicos no transfieren formatos
de manera adecuada Adjunta los informes de
informacion clave al entrega de cargo Se
finalizar su relacién adjuntaron documentos que
laboral. evidencian los controles
implementados. Es
RGO1 recomendable que estos
- formatos estén completamente
A201 Asegurar que todas las Si, las diligenciados para asegurar el
actividades criticas evidencias cumplimiento de los
asociadas al proceso de permiten estandares de la norma y los
desvinculacion del . evidenciar requisitos definidos en el
. o Preventivo N Y ;
servidor publico se la Sistema de Gestion, asi como
lleven a cabo de manera ejecucion para mantener la coherencia y
adecuada y en los del precisién en los registros. La
tiempos establecidos control omision de informacion y la
presencia de espacios vacios
en los formatos pueden afectar
la integridad de los registros y
dificultar el control adecuado
de los procesos, lo cual es
crucial para la evaluaciéon y
mejora continua de la gestién.
El proceso
reporta la
ejecucion,
Asegurar que los las
procesos de induccidn y . )

) P . evidencias .
reinduccion estén NO No se pueden verificar las
alineados con los Preventivo - evidencias, ya que no se

e permiten .
objetivos - X cuenta con acceso al drive.

o evidenciar
organizacionales y los a
requisitos normativos, . ”

ejecucion
del
control
El proceso
reporta la
ejecucion,
Asegurar que, a pesar las
de las restricciones y . )

. - evidencias -
cambios derivados de NO No se pueden verificar las
cualquier situacion de Preventivo ermiten evidencias, ya que no se
pandemia o evento pe X cuenta con acceso al drive.

- - T evidenciar
Posibilidad de fortuito que impida la a
i6 i resencialidad . -
afectacion r_epute_nl:mnal p , ejecucion
por la desalineacion de del
RG02 los valores y objetivos
IR . - control
- institucionales, debido a Gestion No El broceso
A201 la ejecucién ineficiente reporta la
o desestructurada de las e'gcucién
actividades de induccidn Asegurar que los ] las !
y reinduccion. programas de induccion evidencias
y reinduccién integren NO No se pueden verificar las
adecuadamente a los Preventivo ermiten evidencias, ya que no se
servidores publicos en la pe X cuenta con acceso al drive.
S evidenciar
cultura  organizacional a
de la entidad . L.
ejecucion
del
control
El proceso
reporta la
ejecucion,
Asegurar que los las
servidores publicos evidencias -
No se pueden verificar las
comprendan claramente . NO ; .
. Preventivo . evidencias, ya que no se
las funciones que deben permiten .
~ - X cuenta con acceso al drive.
desempefiar en sus evidenciar
cargos, la
ejecucion
del
control
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c?dlgo Sctuidad I?Ian d& Ejecucion Plan de Manejo Observaciones

Riesgo Manejo
Asegurar que_!os procesos . . . ) Para el plan de manejo de este riesgo, se aporta Unicamente una ficha de
de selecciéon sigan Si, las evidencias permiten e . . . X -

RCO1- ) ; N - L verificacion de requisitos archivada. Por lo anterior, se recomienda enviar la
estrictamente los evidenciar la ejecucion de la X Wy N

A201 X X . o . informacion completa, con el fin de mantener un control adecuado y acorde
lineamientos establecidos actividad del plan de manejo con lo establecido

en el Manual de Funciones i

RC02- Promover la gestién de Sl_,dlas z_awclienqas p_elrméterll En cuanto al plan de manejo, se han aportado todas las piezas de divulgacion
A201 conflictos de intereses evidenciar la ejecucion de fa requeridas, cumpliendo con lo establecido.
actividad del plan de manejo !
Verificar el cumplimiento
RGO1- del procedimiento de . . . El control no se ejecutd, debido a que se habia planteado rendir
A201 entrega de bienes y No se ejecuto el plan de manejo semestralmente.
documentos
Revisar actualizar el El proceso reporta la ejecucion, las
RGO02- Y . . evidencias NO permiten evidenciar . . . -
programa de induccion y . i . No se pueden verificar las evidencias, ya que no se cuenta con acceso al drive
A201 reinduccion la ejecucidn de la actividad del plan
de manejo
4.2.2 A202 Gestion Financiera
éSe q oz
A Ejecucion
CR Riesgo TR mat,enall SOmbES TC del Observaciones
z6 el Controles Control
riesgo?
Control dual de los Si, las Las evidencias aportadas por el
pagos en el portal evidencias proceso A202 Gestién Financiera
bancario vs los Preventi pgrmltgn refl_e]ar)l adecuadamente ) la

- -, soportes evidenciar aplicacion del control cumpliendo

Posibilidad de afectacion correspondientes vo la con las condiciones de satisfaccion
P I ,
econom|c; | por tut|h§ar !OS para la ejecucion del reporte que son completitud,
RCO recursos de las cuentas bancarias transferencia del control claridad y verificabilidad.
de la entidad vy el efectivo de las "
A12-0 cajas menores para beneficio Corrupcién No Rel\_n_stard Iss Sil L idenci tad |
propio o favorecimiento de solicitudes € >l 1as as evidencias aportadas por €
2 R comisién y/o gastos evidencias proceso A202 Gestidon Financiera
terceros debido a la falta de de desplazamiento ermiten reflejan adecuadamente la
lineamientos y controles para el ; P | ! Preventi p.d X I'J i6n del | liend
manejo de los recursos. Juntc_> con los actos vo evidenciar aplicacion z_e_contro cumpliendo
administrativos y la con las condiciones de satisfaccion
demas anexos que ejecucion del reporte que son completitud,
soportan la del control claridad y verificabilidad.
solicitud.
verificacion de las
deducciones
Ip;r:ctlca;isl? 2;2:2: Si, las Las evidencias aportadas por el
RFO Posibilidad de afectacion resu uestgles no evidencias proceso A202 Gestién Financiera
1- econdmica en presentacion y/o presupuestalesy Detectiv permiten reflejan adecuadamente la
A20 pago de obligaciones tributarias Fiscal No para P ! a o evidenciar aplicacion del control cumpliendo
debido a la extemporaneidad de P - la con las condiciones de satisfaccion
2 X correspondiente . L. -
las mismas. W ejecucion del reporte que son completitud,
presentacion y . e -
del control claridad y verificabilidad.
pago de
obligaciones
tributarias
Verificar que se
cuente con el Si, las Las evidencias aportadas por el
memorando de - ; ) N .
. evidencias proceso A202 Gestidon Financiera
solicitud, ermiten reflejan adecuadamente la
) expedicién, adicion, Preventi pe - €jan, )

- -, Fiscal No o evidenciar aplicacion del control cumpliendo
Posibilidad de afectacion reduccion o Vo = X L
econdmica al realizar anulacién, asi como . la . con las condiciones de satlsfac_cmn

RFO movimientos presupuestales sin la a;_)ropiacién ejecucion del reporte que son completitud,
2- ] . del control claridad y verificabilidad.
A20 los documentos soporte que los disponible para el
> respalde debido a la falta de CDP.
control en la recepcién de los Si, las Las evidencias aportadas por el
mismos. Verificar que la evidencias proceso A202 Gestion Financiera
solicitud cuente con Preventi permiten reflejanl adecuadamente la
Fiscal No todos los soportes vo evidenciar aplicacion del control cumpliendo
correspondientes la con las condiciones de satisfaccion
segln sea el caso. ejecucion del reporte que son completitud,
del control claridad y verificabilidad.
Actualizar el Si, las Las evidencias aportadas por el
liquidador de evidencias proceso A202 Gestién Financiera
, Ut Y | revens | e | e e e
Posibilidad de afectacion acatando las vo la con las condiciones de satisfaccion
RFO reputacmna_l Yy economica en caso normas ejecucion del reporte que son completitud,
3- de no practicar las deducciones a establecidas. del control claridad y verificabilidad.
los proveedores en las Fiscal No n - -
A20 bligaci Generar la Si, las Las evidencias aportadas por el
obligaciones presupuestales, L - > - " .
2 debido a la debilidad en la olbl|tgaf1C|on en SHIE ewdeq;ﬂas prgcz_eso A202d Geszon FTanmerla
revision de los soportes. platatorma Preventi permiten reriejan adecuadamente a
Nacién y/o SPGR vo evidenciar aplicacion del control cumpliendo
aplicando las la con las condiciones de satisfaccion
correspondientes ejecucion del reporte que son completitud,
deducciones segun del control claridad y verificabilidad.
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éSe q oz
n materiali Nombre Siecsc ol n
CR Riesgo TR - TC del Observaciones
z6 el Controles I
riesgo? (SR
las normas
establecidas.
Documentacioén de
Posibilidad de Afectacion la .s?lICItUd de ’ ) .
reputacional econémica por comisién o gastos Si, las Las evidencias aportadas por el
RGO ingonsistenciasy en el trémitepde de desplazamiento evidencias proceso A202 Gestion Financiera
1. recepcion  de  solicitudes  de junto con los Detectiv permiten reflejan adecuadamente la
P Gestion No anexos evidenciar aplicacion del control cumpliendo
A20 comisiones y gastos de . o s . L2
> desplazamiento debido a correspondientes la con las condiciones de satisfaccion
deb[iJIidad en ! los  controles atendiendo lo ejecucion del reporte que son completitud,
establecidos en el procedimiento establecido en el del control claridad y verificabilidad.
P procedimiento
A202PR0O6
Si, las Las evidencias aportadas por el
evidencias proceso A202 Gestién Financiera
Detectiv permiten reflejan adecuadamente la
Revisar los saldos o evidenciar aplicacion del control cumpliendo
la con las condiciones de satisfaccion
ejecucion del reporte que son completitud,
del control claridad y verificabilidad.
Posibilidad de afectacion Si, las Las evidencias aportadas por el
RGO reputacional por reportar evidencias proceso A202 Gestién Financiera
Pe indebidamente a contabilidad Revisar las Detectiv permiten reflejan adecuadamente la
A20 saldos de incapacidades, créditos Gestion No conciliaciones o evidenciar aplicacion del control cumpliendo
> educativos, cartera con acta de la con las condiciones de satisfaccion
liquidacion y solicitudes de ejecucion del reporte que son completitud,
reintegro. del control claridad y verificabilidad.
Si, las Las evidencias aportadas por el
evidencias proceso A202 Gestién Financiera
Verificar los saldos Preventi permiten reflejan adecuadamente la
de cartera vo evidenciar aplicacion del control cumpliendo
la con las condiciones de satisfaccion
ejecucion del reporte que son completitud,
del control claridad y verificabilidad.
Revisar la
informacion
mediante
conciliaciones
Posibilidad de afectacion atendiendo el Si las Las evidencias aportadas por el
reputacional por inconsistencias procedimiento  de evidiencias roceso A202 GeZtién Finaaciera
RGO en la informaciéon reportada a Gestion  Contable ermiten fefle'an adecuadamente a
3- traves del CHIP de la Contaduria Gestié A202PRO5, para la Preventi pe X ejan .
L . estion No . evidenciar aplicacion del control cumpliendo
A20 General de la Nacion, debido a posterior vo a con las condiciones de satisfaccion
2 que los hechos econémicos no se publicaciéon de la . . :
registren de manera oportuna en informacion ejecucion del reporte que son completitud,
X - del control claridad y verificabilidad.
los estados financieros. contable de la
entidad ante el
CHIP Consolidador
de Hacienda e
Informacion Publica
C9dlgo Actividad Plan de Manejo S l.’lan Observaciones
Riesgo de Manejo
RCO1- ggﬁ?rce:t?sr:ca: \S?iﬁadlgz Z?rvuigzzsso plétéllcozst},ég No se ejecutd el El proceso no generé Plan de Manejo para este trimestre, solo se
A202 financiera P 9 plan de manejo encuentra de julio a diciembre y lo van a reportar en este trimestre
4.2.3 A203 Gestion Administrativa
Eje
éSe cuci
- materia Nombre on -
CR Riesgo TR liz6 el Controles TC del Observaciones
riesgo? Con
trol
Posibilidad Si,
de las
afectacion evid
reputacion enci
al por as
RC utilizar los Registro de per
bienes de consumo mite . ) .
01- la_Entidad Corrup No de Detectivo n El proceso manifiesta que para el periodo de reporte no tramitaron
A2 en cion combustibl evid autorizaciones de salida de vehiculos los fines de semana.
03 beneficio e enci
propio o en ar la
favor de ejec
un tercero ucioé
debido a n
manejos del
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Eje
éSe cuci
- materia Nombre on -
CR Riesgo TR liz6 el Controles TC del Observaciones
riesgo? Con
trol
y/o cont
controles rol
inadecuad Si,
os las
evid
Control vy EQSCI
seguimient or
o al uso de P
los mite
vehiculos Preventiv e\r/]id Se anexa registro Informe de registro de combustible, en el cual se evidencia
que salen o enci el control realizado.
de la
Entidad el ?;'eli
fin de u:::ié
semana
n
del
cont
rol
Si,
las
evid
enci
Control vy as
seguimient per
o de los mite
- recursos . n
ng'b'“dad asignados Corr;actlv evid Aporta los soportes de los arqueos de caja menor realizados durante el periodo
» mediante enci
Zf:icr;cgﬁ,:?g; conciliacion ar la
es ejec
Eggdida del bancarias ucioé
- n
efectivo del
R | duerenoss
01- ) Gestio rol
menor de No -
A2 n Si,
03 | 9astos las
generales, evid
debido a enci
falta de as
seguimient or
o de los Uso de los naite
controles recursos n Aporta los soportes de conciliaciones bancarias realizados durante el periodo
implement asignados Preventiv evid El monitoreo del riesgo RG01-A203 revela que los controles aplicados sobre
ados a través del o enci los recursos asignados a la caja menor de gastos generales estan operando
arqueo de ar la adecuadamente.
caja menor ejec
ucioé
n
del
cont
rol
Posibilidad Si,
de las
afectacion evid
econdmica enci
por dafios as
E.n los Registro en na(iat:a
n':ig(ta)fes i bitdcora de n Se anexa el documento matriz de mantenimientos en donde se registran los
no ce los Correctiv evid eventos de mantenimiento realizados durante lo corrido del afio Se evidencia
torman mantenimi o enci que los controles planteados para el control del riesgo RG02-A203 han sido
. entos efectivos.
3?'?}?;2@ correctivos 2;;?
RG en los . ucioé
02- | asos en | GeStiO No n
Sg que se n del
evidencien cont
o0 reporten rol
fallas en Si,
los bienes . las
Cumplimie :
muebles evid
(muebles y nto del enci .
cronogram ) Anexan documento de anotaciones en bitacora de mantenimientos correctivos
enseres) e Preventiv as - ) ~ N N
inmuebles a de o per de los meses julio, agosto y septiembre del presente afio Se evidencia que los
de mantenimi mite controles planteados para el control del riesgo RG02-A203 han sido efectivos.
. ento
propiedad ) n
de la preventivo evid
entidad. enci
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CR

Riesgo TR

éSe
materia
liz6 el
riesgo?

Nombre
Controles

Eje
cuci
C del
Con
trol

Observaciones

ar la
ejec
ucioé

del
cont
rol

RG
03-
A2
03

Posibilidad
de
afectacion
econdmica
por
pérdida de
los bienes Gestio
de n
propiedad
de la
Entidad
debido a la
falta de los
controles

o

Control vy
seguimient
de
recursos de
la entidad a
través de la
toma fisica

Si,
las
evid
enci
as
per
mite

los Preventiv n
o eV|d_
enci
ar la
ejec
ucioé

del
cont
rol

Comparten el memorando de Cronograma toma fisica de inventarios 2023,
pero el control relaciona como evidencia los formatos: Novedades de
Inventario A203PR01F05 Informe de Inventario A203PR0O1MO1, por lo tanto,
no se puede realizar el seguimiento a este control en especifico. Los controles
establecidos contribuyen a la mitigacion del riesgo, se hace necesario aportar
las evidencias exactas relacionadas en los controles, especificamente para el
control nimero uno que relaciona como evidencia los formatos: Novedades de
Inventario A203PRO1F05 Informe de Inventario A203PR01MO, pero el proceso
aportd el cronograma de tomas fisicas de inventario.

o
No

Control vy
seguimient
de
recursos
fisicos que
salen de la
Entidad

Si,
las
evid
enci
as
per
mite

los Preventiv n
o eV|d_
enci
ar la
ejec
ucioé

del
cont
rol

El proceso aporta los registros de elementos que salen de la entidad,
debidamente diligenciados.

o

la
por
de

Control vy
seguimient
de
recursos de
Entidad o

aleatoria

Si,
las
evid
enci
as
per

mite
los

Preventiv -
evid

enci
ar la
ejec
ucioé

medio
tomas

del
cont
rol

Se aportan los registros de las tomas aleatorias de inventario fisico

Cédigo Riesgo

Actividad Plan de Manejo

Ejecucion Plan de Manejo

Observaciones

RC01-A203

III Trimestre - Reportar las novedades

Si, las evidencias permiten evidenciar la
ejecucion de la actividad del plan de manejo

Se aportan las evidencias de
ejecucion del plan de manejo

4.2.4 A204 Gestion Documental
éSe q s
n materializ Nombre S EEm A
CR Riesgo TR P TC del Observaciones

6el Controles I
riesgo? O

Posibilidad de afectacion La descripcion de la ejecucion de los

economica Si, las controles es congruente con las evidencias,

RCO repu_te_lcmnal por alter_alr, ) Administrar roles y ) ewder?mas estas_refle]an la aplicacion _d_el control
modificar la informacion Corrupci - Preventi permiten cumpliendo con las condiciones de

1- - - . No permisos en el X - . - . -

A204 para beneficio propio o on estor documental vo evidenciar satisfaccion  (completitud, claridad vy
de terceros debido al g la ejecucién verificabilidad). Frente a las evidencias,
inadecuado manejo y del control esas se pueden descargar y hacer el
control de esa respectivo andlisis y para e trimestre son
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CR

Riesgo

TR

éSe
materializ
oel
riesgo?

Nombre
Controles

TC

Ejecucion
del
Control

Observaciones

informacion  fisica o
electrénica

suficientes para explicar la ejecucion del
control.

La oportunidad del monitoreo fue la
establecida en los tiempos de reporte que
se dieron desde la OAPII, ya que el proceso
realizd el reporte del riesgo el dia
09/0ct/2024 a las 17:23, el proceso
también realizé6 el reporte de plan de
manejo Gestion de riesgos la cual fue
aprobada por el lider del proceso y donde
se evidencia la completitud y coherencia de
la informacion y las evidencias aportadas.

Acceso a
informacion

la

Preventi
Vo

Si, las
evidencias
permiten
evidenciar
la ejecucién
del control

La descripcion de la ejecucion de los
controles es congruente con las evidencias,
estas reflejan la aplicacion del control
cumpliendo con las condiciones de
satisfaccion  (completitud, claridad vy
verificabilidad). Frente a las evidencias,
esas se pueden descargar y hacer el
respectivo andlisis y para e trimestre son
suficientes para explicar la ejecucion del
control.

La oportunidad del monitoreo fue la
establecida en los tiempos de reporte que
se dieron desde la OAPII, ya que el proceso
realizd el reporte del riesgo el dia
09/0ct/2024 a las 17:23, el proceso
también realizd6 el reporte de plan de
manejo Gestion de riesgos la cual fue
aprobada por el lider del proceso y donde
se evidencia la completitud y coherencia de
la informacioén y las evidencias aportadas.

RGO
1-
A204

Posibilidad de afectacion
reputacional por
inadecuada gestion vy
tramite de las
comunicaciones oficiales
debido a falta de
implementacién de los
lineamientos

establecidos

Gestion

No

Validar
actualizacion
creacién de
lineamientos
gestiéon  de
comunicaciones
oficiales

la
y
los
de
las

Preventi
Vo

Si, las
evidencias
permiten
evidenciar
la ejecucién
del control

La descripcion de la ejecucion de los
controles es congruente con las evidencias,
estas reflejan la aplicacion del control
cumpliendo con las condiciones de
satisfaccion  (completitud, claridad vy
verificabilidad). Frente a las evidencias,
esas se pueden descargar y hacer el
respectivo andlisis y para e trimestre son
suficientes para explicar la ejecucion del
control.

La oportunidad del monitoreo fue la
establecida en los tiempos de reporte que
se dieron desde la OAPII, ya que el proceso
realizd el reporte del riesgo el dia
07/0ct/2024 a las 18:10, el proceso
también realizd6 el reporte de plan de
manejo Gestion de riesgos la cual fue
aprobada por el lider del proceso y donde
se evidencia la completitud y coherencia de
la informacion y las evidencias aportadas.
El monitoreo del riesgo RG01-A203 revela
que los controles aplicados sobre los
recursos asignados a la caja menor de
gastos generales estan operando
adecuadamente.

Revision de
oficios
memorandos

los

Preventi
Vo

Si, las
evidencias
permiten
evidenciar
la ejecucién
del control

La descripcion de la ejecucion de los
controles es congruente con las evidencias,
estas reflejan la aplicacion del control
cumpliendo con las condiciones de
satisfaccion  (completitud, claridad vy
verificabilidad). Frente a las evidencias,
esas se pueden descargar y hacer el
respectivo andlisis y para e trimestre son
suficientes para explicar la ejecucion del
control.

La oportunidad del monitoreo fue la
establecida en los tiempos de reporte que
se dieron desde la OAPII, ya que el proceso
realizd el reporte del riesgo el dia
07/0ct/2024 a las 18:10, el proceso
también realizd el reporte de plan de
manejo Gestion de riesgos la cual fue
aprobada por el lider del proceso y donde
se evidencia la completitud y coherencia de
la informacion y las evidencias aportadas.

Reporte de
radicados
tramitados

los

Preventi
Vo

Si, las
evidencias
permiten
evidenciar
la ejecucién
del control

La descripcion de la ejecucion de los
controles es congruente con las evidencias,
estas reflejan la aplicacion del control
cumpliendo con las condiciones de
satisfaccion  (completitud, claridad vy
verificabilidad). Frente a las evidencias,




Ciencias

Informe de Seguimiento a la Gestion de Riesgos Institucional

Segunda Linea de Defensa III Trimestre 2024

Pagina: 14 de 37

CR

Riesgo

TR

éSe
materializ
oel
riesgo?

Nombre
Controles

TC

Ejecucion
del
Control

Observaciones

esas se pueden descargar y hacer el
respectivo andlisis y para e trimestre son
suficientes para explicar la ejecucion del
control.

La oportunidad del monitoreo fue la
establecida en los tiempos de reporte que
se dieron desde la OAPII, ya que el proceso
realizd el reporte del riesgo el dia
07/0ct/2024 a las 18:10, el proceso
también realizé el reporte de plan de
manejo Gestion de riesgos la cual fue
aprobada por el lider del proceso y donde
se evidencia la completitud y coherencia de
la informacioén y las evidencias aportadas.

RGO
2-
A204

Posibilidad de afectacion
reputacional por la
indebida Conformacion y
administracion de los
archivos institucionales
debido a falta de
actualizacion e
implementacién de los
instrumentos

archivisticos

Gestion

No

Evaluar necesidad
de elaborar y/o
actualizar los
instrumentos
archivisticos

Preventi
Vo

Si, las
evidencias
permiten
evidenciar
la ejecucién
del control

La descripcion de la ejecucion de los
controles es congruente con las evidencias,
estas reflejan la aplicacion del control
cumpliendo con las condiciones de
satisfaccion  (completitud, claridad vy
verificabilidad). Frente a las evidencias,
estas se pueden descargar y hacer el
respectivo analisis y para el trimestre son
suficientes para explicar la ejecucion del
control.

La oportunidad del monitoreo fue Ila
establecida en los tiempos de reporte que
se dieron desde la OAPII, ya que el proceso
realizd el reporte del riesgo el dia
08/0ct/2024 a las 17:49, el proceso
también realizd el reporte de plan de
manejo Gestién de riesgos, el cual al
momento del presente monitoreo no se
encuentra aprobada por el lider del proceso,
en este reporte se evidencia la completitud
y coherencia aportadas de la informacién y
las evidencias sobre el informe de avance
en la implementacion y/o actualizacién de
los instrumentos archivisticos.

Verificar los
controles
orientados a la
conformacién  de
archivos de
gestion

Preventi
Vo

Si, las
evidencias
permiten
evidenciar
la ejecucién
del control

La descripcion de la ejecucion de los
controles es congruente con las evidencias,
estas reflejan la aplicacion del control
cumpliendo con las condiciones de
satisfaccion  (completitud, claridad vy
verificabilidad). Frente a las evidencias,
estas se pueden descargar y hacer el
respectivo analisis y para el trimestre son
suficientes para explicar la ejecucion del
control.

La oportunidad del monitoreo fue Ila
establecida en los tiempos de reporte que
se dieron desde la OAPII, ya que el proceso
realizd el reporte del riesgo el dia
08/0ct/2024 a las 17:49, el proceso
también realizé6 el reporte de plan de
manejo Gestién de riesgos, el cual al
momento del presente monitoreo no se
encuentra aprobada por el lider del proceso,
en este reporte se evidencia la completitud
y coherencia aportadas de la informacién y
las evidencias sobre el informe de avance
en la implementacion y/o actualizacion de
los instrumentos archivisticos.

Verificar el
cumplimiento del
Plan de accién
Integrado (PINAR)

Preventi
Vo

Si, las
evidencias
permiten
evidenciar
la ejecucién
del control

La descripcion de la ejecucion de los
controles es congruente con las evidencias,
estas reflejan la aplicacion del control
cumpliendo con las condiciones de
satisfaccion  (completitud, claridad vy
verificabilidad). Frente a las evidencias,
estas se pueden descargar y hacer el
respectivo analisis y para el trimestre son
suficientes para explicar la ejecucion del
control.

La oportunidad del monitoreo fue la
establecida en los tiempos de reporte que
se dieron desde la OAPII, ya que el proceso
realizd el reporte del riesgo el dia
08/0ct/2024 a las 17:49, el proceso
también realizé6 el reporte de plan de
manejo Gestién de riesgos, el cual al
momento del presente monitoreo no se
encuentra aprobada por el lider del proceso,
en este reporte se evidencia la completitud
y coherencia aportadas de la informacién y
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Ciencias egunda ea de Defensa estre 20
ma:esr?aliz Nombre Ejecucion
CR Riesgo TR - TC del Observaciones
6 el Controles Control
riesgo?
las evidencias sobre el informe de avance
en la implementacion y/o actualizacion de
los instrumentos archivisticos.
Caddigo . . Ejecucion Plan de .
Riesgo Actividad Plan de Manejo Manejo Observaciones
Si, las evidencias En cuanto al plan de manejo de riesgos se realizé el monitoreo del riesgo de
RCO1- 111 Trimestre - Realizar | permiten evidenciar la P ] g - I 9
PO ) L L manera oportuna (10/10/2024). El reporte refleja cumplimiento de la tarea
A204 acompafiamiento ejecucion de la actividad " X PO " . I - R . A L,
X Realizar acompafiamiento" y las evidencias permiten evidenciar la ejecucion.
del plan de manejo
Si, las evidencias . . y ) -
. T . . X En cuanto al plan de manejo de riesgos se realiz6 el monitoreo del riesgo de
RGO1- III Trimestre - Socializacién y permiten evidenciar la . .
) L L manera oportuna (10/10/2024). El reporte refleja cumplimiento de la tarea
A204 Reporte ejecucion de la actividad " R " : . . N X N "
. Socializacion y reporte" y las evidencias permiten evidenciar la ejecucion.
del plan de manejo
III Trimestre - Informe de avance Si, las evidencias En cuanto al plan de manejo de riesgos se realizé el monitoreo del riesgo de
RGO02- de implementacién y/o permiten evidenciar la manera oportuna (10/10/2024). El reporte refleja cumplimiento de la tarea
A204 actualizacién de los instrumentos ejecucion de la actividad "Informe de avance de implementacion y/o actualizaciéon de los instrumentos
archivisticos del plan de manejo archivisticos" y las evidencias permiten evidenciar la ejecucidn.
4.2.5 A205 Gestion Juridica
éSe Ejecucion
CR Riesgo TR materializé C':::::glr:s TC del Observaciones
el riesgo? Control
Realizar Si, las Se realizd el reporte de manera
seguimiento evidencias oportuna. Las evidencias de los
a las fichas Preventi permiten controles reflejan adecuadamente
presentadas vo evidenciar la aplicacion de los controles. El
al comité de la ejecucién riesgo no tiene identificado plan de
conciliacion del control manejo o accién de contingencia.
Posibilidad de afectacion Reall_zar_ Si, las Se realizd el reporte de manera
P o - Seguimiento X " . ;
econdmica por recibir o solicitar X evidencias oportuna. Las evidencias de los
a la matriz ) X .
como abogado encargado de la Preventi permiten controles reflejan adecuadamente
RCO . N - A205PRO1F0 N X . ”
1o Defensa del Ministerio beneficios 1 - Base de vo evidenciar la aplicacion de los controles. El
a nombre propio o de terceros, Corrupcion No la ejecucion riesgo no tiene identificado plan de
A20 X procesos . -2 - -
5 favoreciendo a los demandantes o judiciales del control manejo o accién de contingencia.
demandados en los procesos Reali
judiciales y/o conciliaciones a ealizar t
favor y en contra del Ministerio Zegu|m|en Igs Si, las Se realiz6 el reporte de manera
. evidencias oportuna. Las evidencias de los
actuaciones . B .
de los Preventi permiten controles rlefle]an adecuadamente
vo evidenciar la aplicacion de los controles. El
procesos : ) - . : -
o la ejecucion riesgo no tiene identificado plan de
judiciales en . - - -
S del control manejo o accién de contingencia.
el Comité
Conciliacién
Reall_za_r Si, las Se realiz6 el reporte de manera
seguimiento N I N N
X evidencias oportuna. Las evidencias de los
a la matriz ; X .
Preventi permiten controles reflejan adecuadamente
— Lz A205PR04M N X . ”
Posibilidad de afectacion 01 - Base de Vo evidenciar la aplicacion de los controles. El
econdémica por omision en el Gestién  de la ejecucion riesgo no tiene identificado plan de
desarrollo de las actividades del control manejo o accidn de contingencia.
RCO S 1 Cobro - OA)
P juridicas en el proceso de gestidn Verificar Ias
A20 cobro por parte del abogado, Corrupcion No actuaciones
favoreciendo a terceros por la ] Si, las Se realiz6 el reporte de manera
5 - PR realizadas en X " X X
prescripcion del término para 10S Drocesos evidencias oportuna. Las evidencias de los
recuperar los saldos adeudados a de epstic'm de Preventi permiten controles reflejan adecuadamente
favor del Ministerio g vo evidenciar la aplicacion de los controles. El
cobro en la . . - X ) -
etapa la ejecucion riesgo no tleng identificado plan de
. del control manejo o accién de contingencia.
persuasiva
y/o coactiva
Revisar y Si, las Se realizd el reporte de manera
verificar  la evidencias oportuna. Las evidencias de los
informacion Preventi permiten controles reflejan adecuadamente
contenida en vo evidenciar la aplicacion de los controles. El
- -, las la ejecucién riesgo no tiene identificado plan de
P05|b|I|d_ad de_ afe_cte_)cmn respuestas del control manejo o accién de contingencia.
RGO reputacional por incumplimiento Reali
1- en la atencion a las tutelas Gestion No ssaljizrﬁirento
A20 recibidas debido a la recepcion a gla matriz Si, las Se realiz6 el reporte de manera
5 inoportuna de los insumos para A205PRO6M evidencias oportuna. Las evidencias de los
dar respuesta a las tutelas. 01 Base de Preventi permiten controles reflejan adecuadamente
vo evidenciar la aplicacion de los controles. El
tutelas . . - X ) -
D la ejecucion riesgo no tiene identificado plan de
(verificaciéon del I . i6n d - -
de los el contro manejo o accion de contingencia.
insumos)
Posibilidad de afectacion Realizar ; Si, las Se realizd el reporte de manera
RGO pu -, - Preventi . ! X ;
2 econdmica por fallos en contra del Gestion No seguimiento evidencias oportuna. Las evidencias de los
- o " : Vo X .
Ministerio debido a la a los permiten controles reflejan adecuadamente
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éSe Ejecucion
CR Riesgo TR materializé C':::::glr:s TC del Observaciones
el riesgo? Control
A20 presentacion de demandas por las procesos evidenciar la aplicacion de los controles. El
5 causas incluidas en la Politica de judiciales en la ejecucién riesgo no tiene identificado plan de
Prevencién del Dafio Antijuridico el Comité del control manejo o accidn de contingencia.
Conciliacién
Realizar
seguimiento
al
cumplimient
o de las
acciones .
No aplica el
plasmadas ’ .
P Preventi control El control no aplica para este
en la Politica .
de vo para el periodo
L. periodo
Prevencion
del Dafio
Antijuridico
en el Comité
de
Conciliacién
Cddigo Riesgo Actividad Plan de Manejo Ejecucion Plan de Manejo Observaciones

III Trimestre - Realizar seguimiento al

Si, las evidencias permiten evidenciar la

En cuanto al plan de manejo de riesgos
se realizd el monitoreo de manera
oportuna (09/10/2024). El reporte

RCO1-A205 Informe Trimestral de litigiosidad ejecucion de la actividad del plan de manejo refleja cumplimiento de la tarea y las
evidencias permiten evidenciar la
ejecucion.
En cuanto al plan de manejo de riesgos
se realizd el monitoreo de manera
III Trimestre - Realizar socializacion del Si, las evidencias permiten evidenciar la oportuna (09/10/2024). El reporte
RC02-A205 . 9 . 2 - . : e

procedimiento de gestion de cobro ejecucidn de la actividad del plan de manejo refleja cumplimiento de la tarea y las
evidencias permiten evidenciar la

ejecucion.
En cuanto al plan de manejo de riesgos
III Trimestre - Seguimiento a la se realizd el monitoreo de manera
ejecucion del Plan de Accion de la Si, las evidencias permiten evidenciar la oportuna (09/10/2024). El reporte

RG02-A205 o = = . - .- . : i

Politica de Prevencion del Dafio ejecucidn de la actividad del plan de manejo refleja cumplimiento de la tarea y las

Antijuridico Actividad 1 evidencias permiten evidenciar la
ejecucion.

En cuanto al plan de manejo de riesgos

III Trimestre - Seguimiento a la se realizd el monitoreo de manera

ejecucion del Plan de Accién de la Si, las evidencias permiten evidenciar la oportuna (09/10/2024). El reporte

RG02-A205 o = = . - .- . : i

Politica de Prevencion del Dafio ejecucidn de la actividad del plan de manejo refleja cumplimiento de la tarea y las
Antijuridico Actividad 2 evidencias permiten evidenciar la
ejecucion.
En cuanto al plan de manejo de riesgos
III Trimestre - Seguimiento a la se realizd el monitoreo de manera
RG02-A205 ejecucion del Plan de Accién de la Si, las evidencias permiten evidenciar la oportuna (09/10/2024). El reporte

Politica de Prevencion del Dafio

ejecucion de la actividad del plan de manejo

refleja cumplimiento de la tarea y las

del control

Antijuridico Actividad 3 evidencias permiten evidenciar la
ejecucion.
4.2.6 A206 Gestion Contractual
éSe Ejecucion
CR Riesgo TR materializé Cliﬁ:‘:'::lrees TC del Observaciones
el riesgo? Control
El proceso
reporta la
eJecluuon, Se sugiere fortalecer el analisis de
. s as . .z
Verificacion de evidencias la implementacion del control.
documentos Detectiv NO Dentro de las evidencias aportadas
etapa pre- o . no se identifican las listas de
permiten e
contractual - - chequeo de la verificacion de los
evidenciar documentos precontractuales
Posibilidad de afectacion la P )
RCO reputacional por celebrar ejecucion
1o contratos o convenios 6 iniciar su del control
ejecucion, sin el cumplimiento de Corrupcion No Verificacion . Durante el periodo no se aplico el
A20 S - No aplica el N ]
los requisitos legales debido a documentos . control. Se sugiere ampliar la
6 . X X Detectiv control ; » P
influencia de intereses para o ara el informacion al respecto, asi mismo
particulares perfeccionar el par describir los avances en cuanto a la
periodo =
contrato documentacidn del control.
Si, las
s ewder?uas Se sugiere fortalecer el analisis de
Revision antes . permiten A 7
IR Detectiv - - la implementacién del control. Se
de publicacion evidenciar .
o) encuentra congruencia entre el
en SECOP la . -
. » control y la evidencia aportada.
ejecucion
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Ciencias egunda ea de Defensa estre 20
éSe Ejecucion
CR Riesgo TR materializé Cliz::l(:lrees TC del Observaciones
el riesgo? Control
Si, las
Verificacion ewder?uas Se sugiere fortalecer el analisis de
o S ; permiten . .
diligenciamien Preventi - - la implementacién del control. Se
N evidenciar .
to Conflicto de vo la encuentra congruencia entre el
Interés - . control y la evidencia aportada.
ejecucion
del control
Si, las
e s ewder?uas Se sugiere fortalecer el andlisis de
Verificacion de ; permiten . )
- L, Preventi - - la implementacién del control. Se
Posibilidad de afectacion respuestas al evidenciar . |
econdémica por la no recuperacion requerimiento ve la encuentra congruencia entre e
] - . » control y la evidencia aportada.
RFO de saldos sin ejecutar de uno o ejecucion
1- mas contratos/convenios debido Fiscal No del control
A20 a la pérdida de competencia en la Si, las
6 etapa de liquidacion de contratos e s evidencias ) P
y convenios por parte del Venﬂcaqon de ) permiten Se_sug|ere forta_llecer el analisis de
. completitud Preventi - - la implementacién del control. Se
supervisor evidenciar .
para la Vo la encuentra congruencia entre el
liquidacion . » control y la evidencia aportada.
ejecucion
del control
Si, las
Posibilidad d fectacié ev:risqr;;:;s Se sugiere fortalecer el andlisis de
rgsiltlalciznal eor a fg ?)crlt(;r; Verificar Detectiv e[-:/idenciar la implementacion del control. Se
p . P rep oportunidad o encuentra congruencia entre el
extemporaneamente los informes la control v la evidencia aportada
RGO de la Gestion Contractual, obras ejecucion Y P ’
1- civiles reportados en el SIRECI Gestidn No del control
A20 debido al desconocimiento en los Si, las
6 tiempos de reporte, evidencias Se sugiere fortalecer el andlisis de
desconocimiento de las Revisic Detecti permiten ai gl tacion del trol. S
validaciones previstas en el eer\‘ltlisr:gzcia € Ec v evidenciar :nclTepnf:;enc:r?orEeniiacognrt?e. ee;
procedimiento A206PR10 P la ngrue
. » control y la evidencia aportada.
ejecucion
del control
Si, las
evidencias ) P
- L, X Se sugiere fortalecer el analisis de
Pos&;llld_ad | de afectaaton Revisar Detectiv e[-:/?cri?r:iﬁgr la implementacion del control. Se
gi’ign?;g)rgieame?:t)g los i;?g?;q:; oportunidad o la encuentra congruencia entre el
RGO de los Contratos y Proyectos y ejecucion control y la evidencia aportada.
2- Accion y repeticién reportados en Gestidn No del control
A20 el SIRECI por desconocimiento en Si, las
6 los tiempos de reporte, y/o s evidencias ) P
desconocimiento de las Ree;ltlisr:ce)zcia de Detectiv permiten Eaeiiﬁuglsr:fe:;;tggerfege?lc%r;atlrlslls gz
validaciones contempladas en el pert L. evidenciar P . :
- la informacién o encuentra congruencia entre el
procedimiento A206PR10 la . -
reportada . » control y la evidencia aportada.
ejecucion
del control
Codigo Actividad Plan de . ) . .
Riesgo Manejo Ejecucion Plan de Manejo Observaciones
RCO1- 111 - Trimestre Si, las evidencias permiten Se realizé el monitoreo del riesgo de manera inoportuna (25/10/2024). En cuanto al
A206 Actividades de evidenciar la ejecucién de la plan de manejo de riesgos, la actividad de Sensibilizacion se reportd el 09/10/2024 y
sensibilizacién actividad del plan de manejo la actividad de Actualizacién del PAA se reportd el 11/10/2024.
RCO1- I Trimestre _ Si, las evidencias permiten Se realizé el monitoreo del riesgo de manera inoportuna (25/10/2024). En cuanto al
A206 Actualizacion PAA evidenciar la ejecucién de la plan de manejo de riesgos, la actividad de Sensibilizacién se reporté el 09/10/2024 y
actividad del plan de manejo la actividad de Actualizaciéon del PAA se report6 el 11/10/2024.
4.2.7 A207 Gestion de Direccionamiento y Control Administrativo
cSe Nombre Ejecucion
CR Riesgo TR matgnahz,o el | controles TC del Control Observaciones
riesgo?
El proceso Es importante que, dentro de la
reporta la descripcion de la ejecucién del
Posibilidad de afectacion Verificacio ejecucion, cor:trol y la evidencia del mismo, se
RGO X " n de las las sefale los casos en los que no sea
reputacional por la caducidad en la . ; ] . N .
1- . Lo - - acciones Preventi evidencias posible acceder a estos debido a la
accion disciplinaria debido a la Gestion No o N P R -,
A20 X ; . disciplinari vo NO confidencialidad de la informacién o
inoportunidad en la gestion del - . "
7 as permiten no, ya que la evidencia no aporta un
proceso . - X 1 P !
prescritas evidenciar analisis o seguimiento realizado a
la ejecucion los 10 casos presentados en el
del control trimestre.

4.2.8

D101 Gestion de la Planeacidon Institucional
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e Segunda Linea de Defensa III Trimestre 2024
Ciencias egunda ea de Defensa estre 20
éSe Ejecucion
CR Riesgo TR materializé CI:‘:::‘:::.:S TC del Observaciones
el riesgo? Control
Si, las
Seguimiento evidencias Se realizd el reporte de manera
Planes Detectiv permiten oportuna. Las evidencias del
Institucional o evidenciar control reflejan adecuadamente la
es la ejecucion aplicacion del control.
. del control
Posibilidad de afectacion Si
P ) - i, las
econdémica y reputacional debido ; .
RGO K - evidencias
1- a medidas inoportunas en el Seguimiento Detectiv ermiten
ajuste de metas institucionales Gestion No g per X Seguimiento al PAI y PEIL
D10 - S al PAI y PEL o evidenciar
por debilidades en el seguimiento . "
! resupuestal y al cumplimiento de la ejecucion
P P Y P del control
planes. n
Si, las
Seguimiento evidencias Se realizd el reporte de manera
por parte del Preventi permiten oportuna. Las evidencias del
Comité vo evidenciar control reflejan adecuadamente la
Ministerial la ejecucion aplicacion del control.
del control
4.2.9 D102 Gestion de la Innovacion Institucional
éSe Ejecucion
CR Riesgo TR materializé c':?‘rt‘:zr:s TC del Observaciones
el riesgo? Control
. Las evidencias reflejan
Si, las )
N " adecuadamente la aplicacion del
. evidencias L
Realizar . - control, con las actas de comité en
L Detectiv permiten
revisién por X X las cuales se presentaron los
N Wy o evidenciar o )
la direccion - . requisitos relacionados con el
la ejecucién X
numeral de la norma de calidad de
del control L X -
revisidon por la direccion.
Posibilidad de afectacion sR:allJlizriirento
reputacional por pérdida o no 9 Si, las La gestion realizada en el médulo
RGO o o a la N " X
renovacion del certificado de . L. evidencias de mejora en GINA para las
1- R - -, ejecucion de ’ - . A ) -
calidad debido al no Gestion No Preventi permiten acciones finalizadas evidencia el
D10 . - los planes de X X o -
2 aseguramiento de los criterios : X vo evidenciar seguimiento realizado a la
P - mejoramien ; ) ; )
minimos requeridos de la X la ejecucién ejecucion de los planes de
e to derivados X .
certificacion de las del control mejoramiento.
auditorias
Si, las Las evidencias reflejan
Recursos evidencias adecuadamente la aplicacion del
auditorias Preventi permiten control, con relacién a la gestion
interna y vo evidenciar realizada para garantizar la
certificacion la ejecucion | existencia y ejecucion de los
del control recursos.
. En el informe del segundo semestre
Validar la . -
. del cierre de brechas se describe el
coherencia, .
) Si, las proceso  adelantado para la
completitud N " AR )
evidencias validacion de la coherencia vy
y acceso de ; ) -
las Preventi permiten completitud de las respuestas de
vo evidenciar FURAG. Para fortalecer las
respuestas X s . "
la ejecucién evidencias del control se puede
dadas en el . e
formulario del control adjuntar el certificado del
diligenciamiento de FURAG y el link
FURAG A
de la internet
En las actas del Comité de Gestion
Seguimiento y Desempefio se observa que hay
Posibilidad de afectacion a los planes un seguimiento a los planes
reputacional por calificacion en el institucional Si, las asociados con las politicas de
IDI quedando en el primer quintil es asociados evidencias gestion y  desempefio. Para
RGO ) - ) h .
P dentro de los cinco establecidos a cada una Preventi permiten fortalecer el control se recomienda
D10 debido a las debilidades en la Gestion No de las vo evidenciar que en el dltimo trimestre el lider
2 implementacién de los politicas de la ejecucion de cada plan incluya en el informe
lineamientos de las politicas del gestion y del control un resumen que explique qué
Modelo Integrado de Planeacion y desempeiio impacto tuvieron las actividades del
Gestion. del MIPG plan frente al cierre de brechas de
las politicas de MIPG.
Verificar las En la Presentacion ~ CGDSI
20240226 se aprecia que se
brechas que : o
se tienen Si las identificaron las brechas frente a
A los resultados del IDI 2022. Para
entre el evidencias .
) - fortalecer el control se recomienda
resultado de Preventi permiten . -
i X X que en el Ultimo trimestre se haga
cada politica vo evidenciar . X e s
- - . el ejercicio de identificacién de
de gestion y la ejecucién
~ brechas frente a 2023 y se cruce la
desempefio del control X -
o informacién con los resultados de
institucional los autodiagnédsticos de cada
del MIPG - 9
politica.
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Ciencias egunda Linea de Defensa estre 20
éSe Ejecucion
CR Riesgo TR materializé C':z::l;rees TC del Observaciones
el riesgo? Control
V::g::nciala En las actas del Comité de Gestion
56 la Si las y Desempeiio se observa que hay
estrateaia evid;encias un seguimiento a la estrategia de
de cier?e de Preventi ermiten cierre de brechas. Para fortalecer el
brechas vo eFi/idenciar control se recomienda que en el
frente al la ejecucion ultimo trimestre se le pida a los
Obietivo deIJcontroI miembros del Comité que hagan
EstJraté ico recomendaciones frente a la
5 9 estrategia 2025
Si, las Las evidencias reflejan la aplicacion
evidencias del control. Se encuentra
Posibilidad de afectacion Herramienta Preventi permiten congruencia entre el control y las
reputacional or pérdida  del Diagndstica vo evidenciar evidencias aportadas. Cuenta con
RGO co’:\ocimienté pcriticc? ara el la ejecucion un andlisis de robusto de la
3- p . -, del control implementacién del control
desarrollo de los procesos, debido Gestion No — n - - - —
D10 a la estion  inadecuada  de Revision y Si, las Las evidencias reflejan la aplicacién
2 9 . actualizacié evidencias del control. Se encuentra
captura, transferencia y . X N
preservacion de la informacion n de los Preventi permiten congruencia entre el control y las
activos  del vo evidenciar evidencias aportadas. Cuenta con
conocimient la ejecucion un andlisis de robusto de la
o del control implementacién del control
Cédigo | 4 tividad Plan de Manej Ejecucién Plan de Manej ob. i
Riesgo ctivida an de Manejo jecucion Plan de Manejo servaciones
RGO2- III Trimestre - Documentar Si, las evidencias permiten Se realizé el monitoreo del riesgo de manera oportuna (10/10/2024). En cuanto
D102 los controles identificados evidenciar la ejecucion de la al plan de manejo de riesgos, se realizo el reporte el 10/10/2024, se evidencian
para mitigar los riesgos actividad del plan de manejo avances en la documentacién de los controles del riesgo RG02-D102.
RGO3- III Trimestre - Documentar Si, las evidencias permiten Se realizd el monitoreo del riesgo de manera oportuna (09/10/2024). En cuanto
D102 los controles identificados evidenciar la ejecucion de la al plan de manejo de riesgos, se realizo el reporte el 10/10/2024, se evidencian
para mitigar los riesgos actividad del plan de manejo avances en la documentacién de los controles del riesgo RG03-D102.

4.2.10 D103 Gestion de Tecnologias y Sistemas de Informacion

CR

Riesgo

éSe
materializ
oel
riesgo?

TR

Ejecucion

Nombre Controles TC del Observaciones

Control

RGO1

D103

Posibilidad de afectacion
reputacional, por
calificaciones en el IDI
por debajo de la medicién
de la vigencia anterior
para las politicas de
Gobierno Digital y
Seguridad Digital, debido
a las debilidades en la
implementacién de los
lineamientos y falta de
recursos asignados para
desarrollar los planes de
accion de estas politicas
en el Ministerio.

planes

como

los

Las evidencias cargadas reflejan la
aplicacion del control, durante el
segundo trimestre, no se adjuntan

Presentar ante el CGDIS documentos para verificar su
el reporte de avance y cumplimiento en el tercer
seguimiento de los Si, las trimestre. Sin embargo, se conoce

estratégicos evidencias de su aplicacion porque en la

asociados al PETI, asi permiten sesion numero 26 del Comité de

Preventi

las versiones evidenciar Gestion y Desempefio Sectorial e

Vo

actualizadas para su la Institucional realizado el 16 de
aprobacion, exponiendo ejecucion octubre de 2024 fue presentado el
cambios y del control Seguimiento  tercer  trimestre
justificaciones Planes Institucionales - Decreto
pertinentes

612 de 2018?. Se solicita el cargue
del acta debidamente suscrita y la
presentacion realizada en el
CGDSI.

Gestion No

PETI

Seguimiento y reporte de
la ejecucion de los planes Preventi
estratégicos asociados al vo Decreto 612 de 2018. De igual

Las evidencias cargadas reflejan la
aplicacion del control, durante el
segundo trimestre, no se adjuntan
documentos para verificar su
cumplimiento en el tercer
trimestre. ¢Sin embargo, se conoce
de su aplicacion porque en la
sesion numero 26 del Comité de
Gestion y Desempefio Sectorial e
Institucional? CGDSI - realizado el
16 de octubre de 2024 fue
presentado el Seguimiento tercer
trimestre Planes Institucionales -

Si, las
evidencias
permiten
evidenciar
la
ejecucion
del control

forma, al revisar los planes
reportado dentro de las acciones
del PETI se registra el siguiente
avance: Durante el tercer trimestre
se tenia programado un avance
acumulado en el PETI de 70%,
alcanzadndose un avance de 58%.
Adjuntando como soporte la
presentacion al Comité y el archivo
en Excel con el reporte para el
tercer trimestre. Se solicita el
cargue del acta debidamente
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Ciencias egunda ea de Defensa estre 20
ma:esr?aliz Ejecucion
CR Riesgo TR 6 el Nombre Controles TC del Observaciones
riesgo? Control
suscrita y la presentacion realizada
en el CGDSI.
Las evidencias aportadas del
seguimiento al Plan anual de
Seguimiento al  Plan adquisiciones, en el cual se anexan
Anual de Adquisicion un archivo en Excel con el
(Cédigo: D101PRO1F05) seguimiento detallado a los
de manera periddica, procesos de contrataciéon a cargo
revisando el avance en la de la OTSI, durante el tercer
estructuracion de los Si, las trimestre, a saber:
procesos por los evidencias * Listas de asistencia a las
ingenieros lider de la Preventi permiten reuniones de seguimiento
contratacion (parte evidenciar Adquisiciones III trimestre 2024,
. . Vo . .
técnica), el estado de las la de las 14 reuniones realizadas
solicitudes a la SEGEL y ejecucion durante el trimestre.
la ejecucion contractual del control * Matriz de seguimiento del PAA III
de aquellos contratos ya trimestre 2024 a 30 de septiembre
suscritos, para tomar las de 2024
decisiones pertinentes y * Correos de seguimiento para la
agilizar los  procesos SEGEL (3 evidencias) dos del 22 de
contractuales julio y uno del 26 de septiembre
La informacién aportada refleja la
aplicacion del control.

- » Si, las Las evidencias cargadas reflejan la
P05|b|I|d_ad de afectacion Seguimiento y reporte de evidencias aplicacion del control, durante el
reputacional, por . X -
atencién de los servicios los tiempos de Detectiv permiten tercer trimestre del 2024, con la

Ue se encuentran Dor respuestas a los tickets o o evidenciar atencion de 2615 solicitudes
? d | ti p solicitudes allegados a la la dentro de las ANS para los
aliirr?jadoi Osen |emp|g: mesa de servicios ejecucion requerimientos que ingresaron a la
RG02 - del control mesa de servicio.
R Acuerdos de Nivel de Gestion No L idenci a fieian]
p1o3 | Servicio, debido a_las Silas | lcacion del control, durante ol
demoras en la atencién y Reporte ejecucion del evidencias p - !

L, o X tercer trimestre del 2024, con
solucién a los indicador de Preventi permiten fecha del 9 de octubre, se registro
requerimientos allegados "Cumplimiento de vo evidenciar en GINA a ,informgacién
a través de la mesa de Atencién de Incidentes - la correspondiente  al  reporte del
servicio y que son de Mesa de Servicios" ejecucion indicaclioor con un cum Iipmiento del
competencia de la OTSI del control ! P

98.53%.

El proceso
reporta la No se encontré para revision las
Sensibilizaciones y ejecucion, evidencias sefialadas en el
capacitaciones en las monitoreo como cargadas, a
seguridad de la ’ evidencias saber: Recomendaciones de

- . Preventi ; . Lz

Informacion a los vo NO seguridad de la informacion
Posibilidad de afectacién usuarios de los servicios permiten whatsapp. Por lo anterior, no se

P taci | tecnoldgicos del evidenciar puede verificar la ejecucion del
eg(:n;):cwg;ao ﬁgegsts::ig:; Ministerio la control durante el tercer trimestre
P o ejecucion del 2024.

o alteracion de la
; - del control
informacién de las Prucbas de
plataformas tecnoldgicas ) -
o . Seguridad vulnerabilidades  sobre
RSIO del Ministerio, generando R e
P de la los diferentes servicios
L perdida de Informacid No tecnoldgicos El proceso
D103 confidencialidad, 9 Y P No se encontrd para revision las
; - n componentes de la reporta la ; X ~
integridad y lataforma tecnolégica eiecucion evidencias sefialadas en el
disponibilidad de la platato gica y ] ! monitoreo como cargadas, a
X ) . aplicativos web, para las
informacién, debido a las detectar vulnerabilidades evidencias saber: Reporte de
vulnerabilidades de las oportunidades  de Preventi NO Vulnerabilidades; 'y Plan de
plataformas tecnoldgicas ;lﬁe'org a  nivel de vo ermiten remediaciones a vulnerabilidades
del Ministerio. Jor pe X COLCERT. Por lo anterior, no se
seguridad de la evidenciar e ) .
N = . puede verificar la ejecuciéon del
informacién, utilizando la la R
- . - control durante el tercer trimestre
solucién de Tenable SC y ejecucion del 2024
Tenable I0 o las del control .
soluciones vigentes vy
utilizadas por el
Ministerio
Posibilidad de afectacién Las evidencias cargadas reflejan la
economica y reputacional aplicacion del control, durante el
por indisponibilidad tercer trimestre del 2024, a saber:
parcial o total del Lista de asistencia Bia-Gestion de
DataCenter y aplicaciones Si, las la Innovacion Institucional N2359 -
del Ministerio, debido a Seguridad Pruebas de continuidad evidencias Asistencia
RSIO interrupciones del 9 L ; permiten 2.2.2.2. Andlisis de Impacto al
- de la de los servicios Preventi - X "
2- servicio por cortes de Informacié No tecnolégicos (Hardware vo evidenciar Negocio - BIA (2)
D103 electricidad, fallos de 9 Y la 2.2.2.8. Lista de asistencia Mesa
~ n software) . L.
hardware, dafio de los ejecucion de
sistemas de del control Trabajo- Prueba de DRP MGI
climatizacién, dafio y/o M2296 - Asistencia
descarga de las baterias 2.2.2.8. Lista de asistencia Mesa
del equipo UPS, dafios de Trabajo - Disefio de DRP MGI
provocados por mal Q2305 - Asistencia
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e Segunda Linea de Defensa III Trimestre 2024
Ciencias egunda ea de Defensa estre 20
ma:esr?aliz Ejecuci6n
CR Riesgo TR 6 el Nombre Controles TC del Observaciones
riesgo? Control
funcionamiento de los 2.2.2.8. Lista de asistencia Mesa
equipos tecnoldgicos, de Trabajo prueba de DRP - SIGP
ataques cibernéticos Y2305 - Asistencia
entre otros 2.2.2.8.0101PRO1MO2 Plan de
Pruebas, con un avance en el
trimestre del 33%
Pruebas vulnerabilidades .S" Ias_, Las evidencias cargadas reflejan la
- evidencias S
sobre servicios ermiten aplicacion del control, durante el
tecnoldgicos y Preventi eF:/idenciar tercer trimestre del 2024, a saber:
componentes de la vo a Reporte de Vulnerabilidades y Plan
plataforma tecnoldgica y eiecucién de remediaciones a
aplicativos web. ] vulnerabilidades COLCERT.
del control
Las evidencias cargadas reflejan la
aplicacion del control, durante el
tercer trimestre del 2024, a saber:
Si, las Plan de Mantenimiento Servicios
Actividades de evidencias Tecnoldgicos III trimestre; Informe
. - permiten seguimiento Plan de
mantenimiento de los Preventi - X . .
L - evidenciar Mantenimiento de Servicios
servicios tecnologicos del ve la Tecnoldgicos seguimiento II1
Ministerio . L. - 9 9
ejecucion trimestre con un avance para el
del control trimestre de 90.28% y un avance
acumulado de 45.71%; y
Pantallazo cargue en GINA - Plan
mantenimiento III trim 2024.
Observaciones en los
- - Informes de supervision
zgslnbc'l)lr:?iacg d?_eaﬁgﬁg':ar} realizados por los No aplica De acuerdo con la informacion
or la indisyonigilidad del técnicos cuando se Preventi el control registrada por el area, se soporta
Eervicio en Fr)1ube demés presenten novedades en vo para el que el control no aplica para el
cervicios ue Y restan Sequridad cumplimiento de ANS o periodo periodo.
RSIO a P 9 falencias en la ejecucion
3. proveedores externos, de la No del contrato
D103 debido a interrupciones Informacié Auditoria - a los
del servicio, _ataques roveedores, verificando
cibernéticos o fallas de I%s criterios (’:Ie sequridad No aplica De acuerdo con la informacion
infraestructura de los de la informacic?n ue Preventi el control registrada por el drea, se soporta
proveedores que prestan maneian los :NS vo para el que el control no aplica para el
el servicio. pactagjos Y con el periodo periodo.
proveedor
4.2.11 D104 Gestion de Comunicacion Estratégica
éSe g 2
M Ejecucion
n materializ Nombre a
CR Riesgo TR 6 el Controles TC co‘:et:-ol Observaciones
riesgo?
. Se observa en las evidencias el
e s Si, las e L
- -, Verificacion : X seguimiento al cumplimiento de
Posibilidad de afectacion cumplimiento evidencias las obligaciones de los
_refputacu)_rl]al porf_((jjwulgalcmn de_dla clausula de Preventi eﬁ?&?gr contratistas, entre ellos la de
gnnoglnézcggproi%n ! ;gf:fcigr?r:jfllaz confidencialidad vo a confidencialidad. Se recomienda
; Y €l (prestacion de : . especificar en la descripcion del
funciones de la Oficina Asesora de o ejecucion . R
RCO Y servicios) control si es la totalidad de
Comunicacién para obtener un ) del control )
1- . : P Corrupci contratistas.
beneficio directo o indirecto, . No - -
D10 debi X . on - . Se observa en las evidencias el
4 ebido a la inobservancia de los Verificar el Si, las seguimiento al cumplimiento de
lineamientos sobre el manejo de la diligenciamiento y evidencias la clausula de confidencialidad
informaciéon que no se debe completitud del Preventi permiten ara los dos funcionarios. Se
divulgar a terceros por ningun A201PRO1F03 vo evidenciar Eecomienda especificar erll la
medio, sin autorizacién previa del acuerdo de la descripcion del gontrol si son los
Ministerio. confidencialidad del ejecucién dos l:ll’l13iCOS funcionarios de planta
servidor publico del control ; P
en la dependencia.
Si las Al consultar la pagina del
Verificacion evidzancias Ministerio, se observa que las
informacion ermiten solicitudes de publicacién fueron
Posibilidad de afectacién D104PR0O1I01 Preventi e?/idenciar atendidas, se recomienda que en
reputacional por disminucién en la Instructivo para la vo la el préximo monitoreo se reporte
?‘ facci6 pd - publicaciéon de la eiecucién cuantas solicitudes se recibieron
satistaccion € usuarios que oferta institucional ) en el periodo y cuantas se
RGO consultan la informaciéon de del control atendieron sin novedad
1- convocatorias, invitaciones y otros Gestidn No E I P ¢ -
D10 mecanismos  de financiacion, Verificacion y Si las anort:r? cgﬁlﬁquene\?ﬁjen?:?: :Z
4 debido a errores en la informacion solicitud de LA p .

. . N - evidencias observa que las solicitudes de
que remiten las dependencias o informacién a ermiten ublicacién de informacién se
fallas en la manera en la que se publicar en péagina Preventi e?/idenciar Eacen en el formato
atiende la solicitud de publicacién. web vo X

correspondiente  a ) la y D104PRO1F01. Se recomienda
ejecucion agregar en el formato un campo
la oferta N
I del control para registrar la fecha en la que
institucional L
se hace la _ solicitud de




Informe de Seguimiento a la Gestion de Riesgos Institucional

B P Pagina: 22 de 37
: H S nda Linea de Defensa III Trimestre 2024
Ciencias egund ea de Defensa estre 20
ma:esr?aliz Nombre Ejecucion
CR Riesgo TR . TC del Observaciones
el Controles Control
riesgo?
publicacién. También se
recomienda solicitar a las areas
técnicas la utilizacion del formato
con el logo vigente.
La documentacién  aportada
evidencia que las solicitudes de
publicacién se atienden
e s Si, las oportunamente. Se recomienda
Verificacion del : . P
evidencias que en el reporte del ultimo
D104M02F01 . X
; permiten trimestre se fortalezca el control
Esquema de Preventi N N
- . Sy evidenciar con un memorando a toda la
Posibilidad de afectacion publicacién de vo | idad licitand
reputacional por la no publicacién informacion e entida SO icitando nuevamente
o publicacién inoportuna de los (Tiempos) €lecucion la revision del esquema de
pt id pL debe t P del control publicacién de cara al inicio de la
RGO g?n ggééﬁs qc;]: p‘lq:a:sy afeneci:ner siguiente vigencia, especialmente
2- pe a vy .z en lo que tiene que ver con
D10 Acceso a la Informaciéon Publica Gestion No planes.

4 debido a la inobservancia o a2 documentacion  aportada
desactualizacién del evidencia el esfuerzo instit?ucional
procedimiento para la adopcién y Si | t tualizad |
actualizacién del D104PR0O3 e s >l, 1as por mantener actualizada la
Esquema de Publicacion. Verificacion del evidencias mfolrmamon que se publica en el

D104M02F01 Preventi permiten botén de transparencia. Se
Esquema de vo evidenciar recomienda que en el reporte del
publicacion de la ultimo trimestre se indique si
informacion ejecucion todas las areas responsables
del control actualizaron durante la vigencia
informacién en las secciones a
cargo.
Gl Actividad Plan de Manej Ejecucién Plan de Manej ob. i
Riesgo ctivida an de Manejo jecucion Plan de Manejo servaciones
RCO1- III Trimestre - Realizar Si, las evidencias permiten Se realizd el monitoreo del riesgo dentro de los plazos establecidos.
sensibilizacion sobre el manejo de la evidenciar la ejecucion de la En cuanto al plan de manejo de riesgos, la actividad se report6 y
D104 n Ly . N - N . . b -
informacion confidencial actividad del plan de manejo aprobd dentro de los tiempos establecidos también
4.2.12 E201 Evaluacion y Control
éSe
. materializ Ejecucion .
CR Riesgo TR 6 el Nombre Controles TC del Control Observaciones
riesgo?
Posibilidad de afectacion
repqtacmnal por dg§cu|do del Generacion de expedientes La evidencia refleja la
auditor en la gestion de los R S . L
soportes y papeles de trabajo wrt_uales en_[os reposmo_rlos Sl,_ las _ aplicacion del control. S_e
. ! de informacioén establecidos evidencias encuentra congruencia
RGO que pudiera afectar la . Y . -
X - R ) Gesti para cada Auditoria, Preventi permiten entre el control y la
1- configuracion del informe final P No L L, ) X h .
- ; N on seguimiento y evaluacién, vo evidenciar la evidencia aportada. Cuenta
E201 respectivo, debido a la ausencia - . - i
de acuerdo con los registros ejecucion del con un analisis de robusto
de puntos de control . . -
) PR establecidos en los control de la implementacion del
relacionados con el tramite de - .
- procedimientos vigentes control.
dichos soportes y papeles de
trabajo
4.2.13 E202 Tramites y servicios
éSe
- materializ Nombre Ejecucién del .
CR Riesgo TR 6 el Controles TC Control Observaciones
riesgo?
El proceso
reporta la Las evidencias reportadas por
Verificar la ejecucion, las el Proceso, no dan cuenta de
trazabilidad de la Detectiv evidencias NO este control. Se recomienda
Posibilidad de afectacion gestion de cada o permiten para el proximo monitoreo
reputacional y/o econdémica por radicado. evidenciar la cargar el archivo con Ia
la presentacién de denuncias ejecucion del trazabilidad de los radicados.
RCO relacionadas con el ocultamiento, ) control
- - .. Corrupci - -
1- subregistro, manipulacién o én No El proceso Las evidencias reportadas por
E202 indebido direccionamiento de las - p el Proceso, no dan cuenta de
i ) Remitir las reporta la -
PQRSD recibidos por la entidad, Comunicaciones eiecucién, las este control. Se recomienda
buscando un beneficio a nombre i - 1€ Sl para el préximo monitoreo
N recibidas por correo Preventi evidencias NO

propio o de terceros P - cargar un pdf con las

electroénico a Vo permiten 2 _
hy: ! h solicitudes recibidas por

Atencion al evidenciar la = )
Ciudadano eiecucién del Atencion al Ciudadano para
] control radicar PQRSD en el Sistema
AZDigital.
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H H Segunda Linea de Defensa III Trimestre 2024
Ciencias 9
éSe
A materializ Nombre Ejecucion del q
CR Riesgo TR 6 el Controles TC Control Observaciones
riesgo?
Las evidencias reportadas por
El proceso
el Proceso, no dan cuenta de
reporta la -
. L. este control. Se recomienda
- . ejecucion, las o .
Verificar y Validar ; N X para el proximo monitoreo
? Preventi evidencias NO
el contenido de la R cargar un pdf con las
\) permiten 2 _
respuesta ! h solicitudes recibidas por
evidenciar la = :
eiecucién del Atencion al Ciudadano para
] control radicar PQRSD en el Sistema
AZDigital.
Las evidencias reportadas por
. el Proceso, dan cuenta de este
Si, las N
: . control, teniendo en cuenta
—_ . evidencias - ;
Distribucién de Preventi ermiten que diariamente el Equipo de
PQRSD en el area p h Atencion al Ciudadano revisa el
Vo evidenciar la X .
responsable . - correo y asigna a las areas
ejecucion del
responsables para dar
control .
respuesta a las solicitudes
recibidas.
. Las evidencias reportadas por
Si, las
- " el Proceso, dan cuenta de este
- evidencias -
Verificar el ; X control, Sin embargo se
A Preventi permiten . Lo
cumplimiento de ! h recomienda para el proximo
Vo evidenciar la .
las PQRSD . - monitoreo complementar los
ejecucion del -
archivos en excel con el pdf del
control .
envio por correo.
La evidencia reportada por el
Si las Proceso, da cuenta de este
AR control. Remiten las PPT vy
evidencias -
- . X archivos en excel que
Generacion de Correctiv permiten X t
! h muestran la informacién
Informes o evidenciar la ; X
. 7 pertinente. se recomienda para
ejecucion del P ;
control el préximo monitoreo cargar
los informes de PQRSD que se
cargan en la Pdgina Web.
. La evidencia reportada por el
Si, las
- . : X Proceso, da cuenta de este
Verificar y validar el evidencias .
- ; X control. Remiten la base
contenido de la Preventi permiten K X X
- h calidad III trimestre que tiene
respuesta a la vo evidenciar la "
. 7 una muestra aleatoria vy
PQRSD ejecucion del :
observaciones en cuanto al
control -
contenido de las respuestas.
Posibilidad de afectacion El proceso . -
X : Las evidencias reportadas por
reputacional por acciones de reporta la
. L. el Proceso, no dan cuenta de
RGO tutela falladas en contra de la . ejecucion, las -
- X K A . Alerta del Sistema - N - este control. Se recomienda
1- entidad debido al incumplimiento Gestion No L/ Preventi evidencias NO o .
N R de Gestion R para el proximo monitoreo
E202 de la normativa vigente con vo permiten
Documental AZ ! h cargar un pdf con las alertas
respecto a la respuesta al evidenciar la b :
. . -2 emitidas por el Sistema
derecho de peticion. ejecucion del L
AZDigital.
control
El proceso Las evidencias reportadas por
reporta la
eiecucién, las el Proceso, no dan cuenta de
Alerta del Sistema - 1€ Sl este control. Se recomienda
) Preventi evidencias NO - N
de Gestion R para el proximo monitoreo
Vo permiten
Documental AZ ! h cargar un pdf con las alertas
evidenciar la :
. ) generadas por el Sistema
ejecucion del -
AZDigital.
control
. . Las evidencias reportadas por
Verificar el Si, las P P
A : . el Proceso, dan cuenta de este
cumplimiento de evidencias control Sin embargo  se
las PQRSD - Basado Preventi permiten ! 9
- » - h recomienda para el proximo
en la informacion vo evidenciar la .
. . ) monitoreo complementar los
que arroja ejecucion del -
. archivos en excel con el pdf del
AZDigital control ,
envio por correo.
Cadigo Actividad Plan - oz - .
Riesgo de Manejo Ejecucion Plan de Manejo Observaciones
- Si, las evidencias permiten evidenciar la Se socializa via correo electrénico la modificacion al procedimiento de
RCO1- III Trimestre - - 7 L . N o -
M ejecucion de la actividad del plan de PQRDS. Se esta gestionando una capacitacion para el cuarto trimestre de
E202 Socializacion manejo 2024

4.2.14 M501 Diseiio, formulacion, seguimiento y evaluacion de Politica de CTel
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Ci H Segunda Linea de Defensa III Trimestre 2024 9
iencias
éSe Ejecucion
CR Riesgo TR materializé el C':z::lc:lr:s TC del Observaciones
riesgo? Control
La primera linea de defensa indica
Revision del No aplica el que durante el III trimestre del afio
documento Detectiv P 2024 no hubo iniciativas de politica
" control para
pre-final de o . que se encontraran en esta etapa y
o el periodo oy L
politica pasaran por revision de los Comités
Viceministerial y Ministerial.
Si las Los cronogramas que se adjuntan
s I como evidencia son soporte del
Revision evidencias -
o . . seguimiento que se hace al plan de
cumplimien Detectiv permiten . 7
X X trabajo para la elaboracion del
to del plan o evidenciar P
. - -, documento de politica de
de trabajo la ejecucion i6n de Al ivel v | liti
del control Formauogl e Alto Nivel y la politica
de Insercién Laboral
En el documento 1.1. Politica FAN.
M501PR01MO1 27.08.24_AMANDA
Posibilidad de pérdida Si las y CINDY LORENA se registran las
, .
reputacional por una percepcion » evidencias observaciones de las asesoras al
desfavorable en los grupos de Revison Detectiv permiten documento de politica,
interés con respecto a la claridad coherencia o evidenciar evidenciando la aplicacion
y pertinencia de la politica de y alcance la ejecucién ade_cuada del control. En el correo
CTel, debido a la falta o debilidad del control enviado por las asesoras a la
RGO | en la alineaciéon de los Directora = Diana ~ Rua  hay
1- documentos de politica con los Gestis N recomendaciones puntuales para
M50 desafios sociales, econdémicos y estion ° - mejorar la ccl)herenma. —

1 ambientales del pais, en el marco Si, las La primera linea de defensa indica
de los documentos CONPES de Revision evidencias que durante el III trimestre del afio
Politicas publicas relacionados con documento Detectiv permiten 2024 no hubo iniciativas de politica
acciones de CTel y con las final de o evidenciar que se encontraran en esta etapa y
Politicas de Investigacion e politica la ejecucion pasaran por revision de los Comités
Innovacién Orientadas por del control Viceministerial y Ministerial.
Misiones. La 1ra linea indica que durante el

I1I trimestre del afio 2024 ninguna
iniciativa de politica se encontraba
s en etapa de "Revision de la
Revision de . . X P P
. No aplica el pertinencia técnica y estratégica
la Detectiv ~
. ) control para del procedimiento M501 de Disefio
pertinencia o) . - N L
técnica el periodo de Politica. Se recomienda adjuntar
como evidencia para el monitoreo
del dltimo trimestre una relacién de
todas las iniciativas y la etapa hasta
la cual avanzé cada una de ellas.
_Rgv_|5|_on . No aplica para el periodo. De
iniciativas ; No aplica el L
ara la Preventi control para acuerdo con el procedimiento
p vo P M501PRO1 este control se aplica al
agenda de el periodo LT . X
P inicio de la vigencia.
politica
C?dlgo Actividad I?Ian de Ejecucion I_’Ian de Oboerasiones
Riesgo Manejo Manejo
III trimestre - Socializar Si, las evidencias permiten El monitoreo de la primera linea se hizo un dia después de la fecha limite. Se recomienda
RGO1- la adopcién de las PIIOM evidenciar la ejecucion de que para el Ultimo monitoreo del afio se vayan cargando las evidencias a lo largo del
M501 como documento de la actividad del plan de mes de noviembre 2024. Con respecto al plan de manejo, se realiza el reporte y
politica manejo aprobacion de la actividad de manera oportuna.
4.2.15 M502 Disefio de Instrumentos y Mecanismos de CTel
éSe
- materializ Nombre Ejecucion n
CR Riesgo TR 6 el Controles TC del Control Observaciones
riesgo?
Revision de la El proceso sefiala no haber
pertinencia y solicitado validacion de un
o . No se ; P .
actualizacion Detectiv eiecuts el instrumento de politica previo a
de la o ] la presentacion en Comité
; - control . X
informacion Ministerial, puesto que no se ha
Posibilidad de afectacién cuantitativa creado uno.
reputacional por la formulacién de El proceso sefiala que el Comité
|n§trum_entos _de pohtlca_ que Revision _ No se Viceministerial no _r)a
privilegien el interés particular X . Detectiv . . presentado para aprobacion
sobre los principios de alineacion o ejecuts el nuevos instrumentos de politica
RC0012_M5 democratizaciéon de la CTel, Corérrt:pm No PIIOM control plblica. Los actuales estan
debido a falencias en el alineados con las PIIOM.
cumplimiento del procedimiento y Revisién No aplica el El proceso sefiala que el control
en los protocolos de transparencia declaraciones Preventi contr%l ara | Mo aplica para el periodo debido
y ética publica enmarcados en la conflicto de vo ol ericF:do a que no se cred un nuevo
politica de integridad. interés P instrumento de politica.
Verificacion . No se El _p_roce_s:o sefiala no req_ugrlr
X ! Preventi . . verificacion de la  Oficina
Alineacion ejecutd el -
P vo Asesora de Planeacién e
Estrategica control " N
Innovacion Institucional
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lineamientos del procedimiento y

los documentos asociados.

actividad del plan de

manejo

oportuna.

e Segunda Linea de Defensa III Trimestre 2024
Ciencias egunda ea de Defensa estre 20
éSe
- materializ Nombre Ejecucion n
CR Riesgo TR 6 el Controles TC del Control Observaciones
riesgo?
(OAPII), puesto que no se ha
creado un nuevo instrumento
de politica
El proceso realizd revision del
inventario de instrumentos,
Si, las dentro de las evidencias se
s evidencias observa correo electrénico con
Revision . B -
. Preventi permiten la traza sobre las actividades
Inventario de X - ] . ; -
vo evidenciar realizadas al interior del equipo
Instrumentos N e -
la ejecucion y con la aprobacion de la
del control viceministra. La actividad se
realiza en el marco de la accién
de mejora AI -0238.
Actualizacién No aplica el El proceso sefiala que no ha
de Preventi P habido necesidad por parte de
control para .
Instrumentos vo . los responsables de actualizar
P el periodo . P
de politica los instrumentos de politica.
Cédigo L - Ejecucién Plan de .
Riesgo Actividad Plan de Manejo Manejo Observaciones
. . . . . El monitoreo se realiza de manera oportuna, de acuerdo con el control ejecutado
III trimestre - Socializar con los Si, las evidencias X . . Iy . ]
h P o N . . No. 5 las evidencias demuestran su ejecucion, sin embargo, es importante que en
equipos técnicos los objetivos | permiten evidenciar o - i . = L
RCO01_M50 P X . el marco de la accién de mejora se finalice su ejecucion, ya que la actividad se
estratégicos, el PAI 'y los la ejecucién de la

realizd por la existencia del Plan de mejoramiento, pero esta se encuentra aun en
desarrollo. Con relacién al plan de manejo este se reporta y aprueba de manera

4.2.16 M601 Gestion del Conocimiento para la CTel

éSe
. materializ Ejecucion .
CR Riesgo TR 6 el Nombre Controles TC del Control Observaciones
riesgo?
El responsable del tramite Si, las ) ) .
- - ; No se evidencio el riesgo
de reconocimiento de evidencias
; . . durante este tercer
actores se adhiere a lo Detectiv permiten -
s . - X trimestre, por lo tanto no fue
definido en la Politica o evidenciar . K
- ; . necesario realizar el reporte
Nacional de Actores la ejecucién - N "
X s de este tipo de situacidn.
mediante su revision. del control
El responsable del tramite
- El proceso
de reconocimiento de
e reporta la
actores verifica el N iy
> ejecucion,
cumplimiento de los puntos
. las . .
de control definidos en el ; . ) La evidencia aportada no se
P Preventi evidencias -
procedimiento puede revisar ya que los
. vo NO ]
Reconocimiento de Actores ermiten archivos no abren
del SNCTI M601PRO5 y permite
- P evidenciar
realiza el tramite de : -
. la ejecucién
acuerdo con lo definido en
L del control
el descriptivo.
Aln se encuentra abierta la
Posibilidad de afectacion Convo_cato_rlla NaC|onaI_ _c,ie
N Actualizacion y Transicién
reputacional por el ara el Reconocimiento
R5- reconocimiento de un actor del El responsable del trémite IF\)/Iedicién de  Grupos dg
202 SNCTI que no cumpla los Corrupci No verifica el cumplimiento de Investigacién Dgsarrollo
3 requisitos requeridos debido al 6n los requisitos y puntos de No se Tecnolc’? ico olde Innovacion
la no adherencia los control definidos en el Preventi eiecuts el ara egl Reconocimiento de
lineamientos  técnicos  del procedimiento M601PR04 Vo J ¥ para .
L . PR control Investigadores del Sistema
Ministerio Clasificacion ~ Grupos vy - I
o Nacional De Ciencia,
Reconocimiento ; =y
N Tecnologia e Innovacién. Por
Investigadores -
lo tanto no se ha ejectuado
este control. El cierre de la
convocatoria serd el 6 de
diciembre de 2024
El responsable del tramite
debera informar por escrito
- ; . El proceso
a su jefe inmediato
. reporta la
(supervisor del contrato / eiecucion
Jefe de Oficina / Director ] !
PR las . .
Técnico), a cerca de la ’ ) ’ La evidencia aportada no se
b L7 Preventi evidencias R
situacion presentada, puede revisar ya que los
- . L vo NO -
enviando copia a la Oficina . archivos no abren
P permiten
Asesora Juridica a K N
. evidenciar
Secretaria General u la eiecucion
Oficina de Control Interno, ]
) del control
segun corresponda, con el
fin que tomen las acciones
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riesgo?
disciplinarias a que haya
lugar.
Seguimiento al tiempo de No aplica el
trdmite de cada una de las Detectiv P El control no aplica para este
. control para N
solicitudes de el periodo periodo
Posibilidad de afectacion reconocimiento de actores P
reputacional por informacion Requisitos y puntos de
desactualizada para el control definidos en el No aplica el
cumplimiento del propdsito de procedimiento Detectiv contch))I ara El control no aplica para este
la Politica Nacional de actores, "Reconocimiento de el erigdo periodo
de Ciencia, Tecnologia e Actores del SNCTI P
Innovacion, debido al M601PRO5"
RGO incumplimiento en los tiempos Seguimiento al proceso de No se Por tratarse de un control
1- establecidos para el Gestioén No cor?tratacic’)n uepase ure la Preventi eiecuts el nuevo se empezard a
M60 reconocimiento de actores del di ibilid dqd 9 | vo ] trol reportar el proximo
1 SNCTI por la indisponibilidad Isponibilidad de personal. contro trimestre.
de personal que atiende la El proceso
demanda de solicitudes de reporta la
reconocimiento y/o demoras Asegurar los recursos para ejecucion,
en el proceso interno del la contratacién del personal las La evidencia aportada en
tramite atribuidas a de manera permanente (1 Preventi evidencias carpeta zip no abre en el
contingencias externas, de enero al 31 de Vo NO computador personal ni en el
administrativas y/o técnicas. diciembre) en el plan anual permiten institucional
de contratacién. evidenciar
la ejecucién
del control
4.2.17 M602 Gestion para la Transferencia y uso Conocimiento
éSe Nombre - e
- A Ejecucion A
CR Riesgo TR mat_erlallzo el Controle TC del Control Observaciones
riesgo? s
La descripcién de la ejecucion de los
controles no es congruente con las
evidencias, estas no reflejan la
aplicacion del control, frente a las
evidencias adjuntadas, se pueden
Posible pérdida reputacional por deslc_a_rgar vy hacer el res_p_ect|vo
- analisis, pero no son suficientes
una percepcion desfavorable en " X -
! . para explicar la no ejecucion del
los grupos de interés respecto a la control
articulacion entre la Universidad, . ) o .
. Articulaci La oportunidad del monitoreo fue la
RGO Empresa, Estado y Sociedad, para . N .
; 4én entre ; No se establecida en los tiempos de
1- la Transferencia y Uso del L. Preventi . p -
S . Gestion la ejecutd el reporte que se dieron desde la
M60 Conocimiento, debido a . vo .
L L cuadruple control OAPII, ya que el proceso realizé el
2 deficiencias en el disefio de las X ! p
estrategias asociadas a esta elice reporte del riesgo el dia
. A 10/0ct/2024 a las 14:52, el proceso
tematica, que se ven reflejadas en N
PR N al momento del presente monitoreo
los términos de referencias de los N
. no ha realizado el reporte de plan de
mecanismos. X - .
manejo Gestion de riesgos. Dado
que el control en la matriz aportada
por el drea decia que se encontraba
documentado, se recomienda
verificar en cudl documento del
proceso se encuentra identificado.
Cédigo Actividad Plan de Ejecucién Plan .
Riesgo Manejo de Manejo Observaciones
III Trimestre - . . Con el proceso se realizéd un acercamiento para explicarles como se debia hacer el reporte en el
RGO1- M No se ejecuto el . ) e . . B
M602 Socializacién y talleres plan de manejo madulo de planes y se les envié correo con la notificacion para que realizaran el reporte el dia 6

4.2.18 M603 Gestion para el Desarrollo Tecnolégico y la Innovacion

éSe
. materializ Ejecucion .
CR Riesgo TR 6 el Nombre Controles TC del Control Observaciones
riesgo?
el equipo de beneficios
Verificacion de tributarios se encuentra
Posible pérdida reputacional por cumplimiento en el Detectiv No aplica el trabajando para mitigar el riesgo
emision extemporanea de trdmite de apertura y ° control para y se sugiere estar atentos y
RGO resoluciones para otorgamiento o cierre de el periodo prevenidos en el caso de la no
1- negacién de incentivos tributarios Gesti No convocatorias asignacion de cupo por parte del
M60 a cargo del Ministerio debido a la on CONFIS.

3 desarticulacién y limitada Verificar la emisién Si las el equipo de beneficios
incorporacion de las tecnologias de los actos Preventi evid:encias tributarios se encuentra
en los procesos internos. . - X trabajando para mitigar el riesgo

administrativos de vo permiten X
L N - N N y se sugiere estar atentos y
Beneficios Tributarios evidenciar la -
prevenidos en el caso de la no
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ejecucion del asignacion de cupo por parte del
control CONFIS.
Aprobacién de la eI_ equipo de beneficios
L tributarios se encuentra
solicitud de cupo por . N . N
: ; No aplica el trabajando para mitigar el riesgo
parte del Consejo Preventi X
R control para y se sugiere estar atentos y
Nacional de vo . -
L . . el periodo prevenidos en el caso de la no
Beneficios Tributarios N )
(CNBT) asignacién de cupo por parte del
CONFIS.
Acuerdos y términos eI_ equipo de beneficios
" tributarios se encuentra
de referencia de las . N . ;
- ; No aplica el trabajando para mitigar el riesgo
convocatorias de Preventi X
. 7 control para y se sugiere estar atentos y
inversion del vo . -
el periodo prevenidos en el caso de la no
programa de N o
Beneficios Tributarios asignacién de cupo por parte del
CONFIS.
Si Se sugiere fortalecer control y el
e s i, las . - . .
Verificacién de la X . equipo de beneficios tributarios
. evidencias .
necesidad de talento ; X se encuentra trabajando para
Preventi permiten L . .
humano y desarrollo X N mitigar el riesgo y se sugiere
- vo evidenciar la -
de herramientas . i estar atentos y prevenidos en el
. ejecucion del ! "
tecnoldgicas control caso de la no asignacién de cupo
por parte del CONFIS.
Cédig
o Actividad Plan de Ejecucién Plan de -
Riesg Manejo Manejo Observaciones
()
El proceso presenta tres archivos PDF con relacion a que actualmente no tienen claridad sobre la
necesidad de personal ni sobre los requerimientos especificos de talento humano y desarrollo
tecnoldgico, ya que no se cuenta con la aprobacion del CONFIS para la apertura de la convocatoria
) . . . de inversion 2024, Esta situacion impide conocer el nimero exacto de proyectos registrados y,
III Trimestre - Si, las evidencias . . P X
L - . ) por ende, las necesidades de recursos humanos y herramientas tecnoldgicas asociadas al volumen
Evaluacion de permiten evidenciar . . X R
RGO1- : X . de proyectos. No obstante, se esta trabajando en una propuesta de necesidades de herramientas
necesidades de talento la ejecucién de la Jo r " e s
M603 o g tecnoldgicas en colaboracion con la OTSI, con el fin de tener preparada una planificacion adecuada
humano y aprobacion actividad del plan de b | bacién del CONFIS
de cupo CONFIS manejo en _cuanto se obtenga la aprobacion de NFIS. B
Es importante destacar que, en caso de que se detecte la falta de aprobacidn de cupo por parte
del CONFIS, se informard de inmediato al despacho del Viceministerio de Conocimiento,
Innovacion y Productividad, respaldando la situacién con las actas correspondientes del CNBT, lo
que permitird evaluar la posible no apertura de las convocatorias.

4.2.19 M701 Gestion de Redes e Internacionalizacion de la CTel

éSe o e
o Ejecucio
- materializ Nombre n
CR Riesgo TR 6 el Controles TC c: :ti:)l Observaciones
riesgo?
De acuerdo con los compromisos
adquiridos el 14-11-2024 en la mesa de
trabajo M701 Gestién de Redes e
Internacionalizacion de la CTel (se
adjunta archivo PDF al respecto), desde
la Direccion de Capacidades vy
Apropiacién del Conocimiento se realizd
nuevamente el monitoreo de los
Posibilidad de afectacion riesgos de primera linea el 14-11-2024
reputacional y financiero asociado asociados a la Red Colombiana de
con la pérdida de informacién, Informacion, en ese sentido, desde la
debido a la falta de articulacidn con Oficina Asesora de Planeacién e
departamentos y procesos Si Innovacién Institucional, se realiza el
i, las S .
responsables de elaborar ! ; seguimiento de segunda linea el 15-11-
X - Lo evidencia X
informaciéon  sobre ciencia vy s 2024, teniendo en cuenta que, hubo un
RGO tecnologia del Pais, relacionada con Acciones para la . error en el momento de diligenciar el
1- las politicas en Ciencia, Tecnologia Gesti gestion y ) pe_rm|te_n reporte a tercer trimestre de 2024 por
L, . No - Detectivo evidencia R R .
M70 e Innovacion (CTeI), los on recuperacion de rla parte del monitoreo de primera linea
1 indicadores de CTel, las los productos . - durante el mes anterior.
X P . ejecucion
investigaciones y actividades del
financiadas por la Entidad y los RG01M701: 1) Teniendo en cuenta que
X control
documentos nacionales e el nuevo control fue reportado el 14-
internacionales que reflexionan 11-2024, se recomienda que en
alrededor del tema debido a la falta adelante se reporte en el plazo que
de instrumentos de comunicacion, corresponda y tener presente lo
seguimiento y medicion comentado durante la mesa de trabajo
del 14-11-2024. 2) El plan de trabajo
que presenta el proceso como
evidencia de su monitoreo del equipo
de trabajo de CENDOC vy la Red
Colombiana de informacién Cientifica
con el propdsito de evitar la
materializacion del riesgo, por favor
ajustarlo _con lo establecido en el
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éSe
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Controles
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Ejecucio
n del
Control

Observaciones

D102PRO2F01, con las debidas mesas
técnicas al respecto, s6lo en el caso de
materializacion. En todo caso, tener
contingencias, asi como el seguimiento
y monitoreo de riesgos permanente es
una buena practica. 3) También como
evidencia adjuntaron archivo PDF con
las actas de inicio de los pasantes
involucrados en sus actividades.
También se sugiere fortalecer controles
al respecto.

Obligaciones y/o
funciones con el
talento humano

Preventiv
o

Si, las
evidencia
s
permiten
evidencia
rla
ejecucion
del
control

De acuerdo con los compromisos
adquiridos el 14-11-2024 en la mesa de
trabajo M701 Gestién de Redes e
Internacionalizacion de la CTel (se
adjunta archivo PDF al respecto), desde
la Direccion de Capacidades vy
Apropiacién del Conocimiento se realizd
nuevamente el monitoreo de los
riesgos de primera linea el 14-11-2024
asociados a la Red Colombiana de
Informacién, en ese sentido, desde la
Oficina Asesora de Planeacién e
Innovacion Institucional, se realiza el
seguimiento de segunda linea el 15-11-
2024, teniendo en cuenta que, hubo un
error en el momento de diligenciar el
reporte a tercer trimestre de 2024 por
parte del monitoreo de primera linea
durante el mes anterior.

RG01M701: 1) Teniendo en cuenta que
el nuevo control fue reportado el 14-
11-2024, por favor reportar en el plazo
que corresponda en lo sucesivo e
igualmente tener presente lo
comentado por favor durante la mesa
de trabajo del 14-11-2024. 2) El plan
de trabajo que presenta el proceso
como evidencia de su monitoreo del
equipo de trabajo de CENDOC y la Red
Colombiana de informacién Cientifica
con el propdsito de evitar la
materializacion del riesgo, por favor
ajustarlo con lo establecido en el
D102PRO2F01, con las debidas mesas
técnicas al respecto, s6lo en el caso de
materializacion. En todo caso, tener
contingencias, asi como el seguimiento
y monitoreo de riesgos permanente es
una buena practica. 3) También como
evidencia adjuntaron archivo PDF con
las actas de inicio de los pasantes
involucrados en sus actividades.
También se sugiere fortalecer controles
al respecto.

RGO
2-
M70

Posibilidad
reputacional
servicios en

otros

de

afectacion

asociado a los
linea de Redcol y

Cendoc, debido a la falta de acceso
agil y oportuno a
documentales y bibliograficos que
se encuentran en Internet a través
de repositorios e infraestructuras
tecnoldgicas para su consulta y
divulgacion debido a la falta de
ingreso a plataformas electrdnicas
o con enlace web, servidores, entre

los recursos

Gesti
on

Verificacion  de
acceso a Redcol
y Cendoc

Preventiv
o

Si, las
evidencia
s
permiten
evidencia
rla
ejecucion
del
control

De acuerdo con los compromisos
adquiridos el 14-11-2024 en la mesa de
trabajo M701 Gestién de Redes e
Internacionalizacion de la CTel (se
adjunta archivo PDF al respecto), desde
la Direccion de Capacidades vy
Apropiacién del Conocimiento se realizd
nuevamente el monitoreo de los
riesgos de primera linea el 14-11-2024
asociados a la Red Colombiana de
Informacién, en ese sentido, desde la
Oficina Asesora de Planeacién e
Innovacion Institucional, se realiza el
seguimiento de segunda linea el 15-11-
2024, teniendo en cuenta que, hubo un
error en el momento de diligenciar el
reporte a tercer trimestre de 2024 por
parte del monitoreo de primera linea
durante el mes anterior.

RG02M701: 1) Teniendo en cuenta que
el nuevo control fue reportado el 14-
11-2024, por favor reportar en el plazo
que corresponda en lo sucesivo e
igualmente tener presente lo
comentado por favor durante la mesa
de trabajo del 14-11-2024. 2) El plan
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de trabajo que presenta el proceso
como evidencia de su monitoreo del
equipo de trabajo de CENDOC y la Red
Colombiana de informacién Cientifica
con el propdsito de evitar la
materializacion del riesgo, por favor
ajustarlo con lo establecido en el
D102PRO2F01, con las debidas mesas
técnicas al respecto, s6lo en el caso de
materializacion. En todo caso, tener
contingencias, asi como el seguimiento
y monitoreo de riesgos permanente es
una buena practica. Se sugiere
igualmente fortalecer controles.

RGO
3-
M70

Posibilidad
reputacional
pérdida d
conocimiento,
actividades

actividades,
personal

de afectacion
relacionado con la
e gestién de
resultado de las
administrativas

realizadas por el personal de
planta, contratistas y terceros de
Redcol y Cendoc, debido a la falta
de documentacion y seguimiento a

por la rotacién de

Gesti
on

Sistema para
Gestion del
Conocimiento

Preventiv
o

Si, las
evidencia
s
permiten
evidencia
rla
ejecucion
del
control

De acuerdo con los compromisos
adquiridos el 14-11-2024 en la mesa de
trabajo M701 Gestién de Redes e
Internacionalizacion de la CTel (se
adjunta archivo PDF al respecto), desde
la Direccion de Capacidades vy
Apropiacién del Conocimiento se realizd
nuevamente el monitoreo de los
riesgos de primera linea el 14-11-2024
asociados a la Red Colombiana de
Informacién, en ese sentido, desde la
Oficina Asesora de Planeacién e
Innovacion Institucional, se realiza el
seguimiento de segunda linea
correspondiente el 15-11-2024,
teniendo en cuenta que, hubo un error
en el momento de diligenciar el reporte
a tercer trimestre de 2024 por parte del
monitoreo de primera linea durante el
mes anterior.

RGO3M701: 1) Teniendo en cuenta que
el nuevo control fue reportado el 14-
11-2024, por favor reportar en el plazo
que corresponda en lo sucesivo e
igualmente tener presente lo
comentado por favor durante la mesa
de trabajo del 14-11-2024. 2) El plan
de trabajo que presenta el proceso
como evidencia de su monitoreo del
equipo de trabajo de CENDOC y la Red
Colombiana de informacién Cientifica
con el propdsito de evitar la
materializacion del riesgo, por favor
ajustarlo con lo establecido en el
D102PRO2F01, con las debidas mesas
técnicas al respecto, s6lo en el caso de
materializacion. En todo caso, tener
contingencias, asi como el seguimiento
y monitoreo de riesgos permanente es
una buena practica.

RGO
4-
M70

Posibilidad
reputacional

de afectacion
y afectacion

economica, derivada de la base de
datos y estadisticas internas de
Redcol y Cendoc, que proyectan
periddicamente la evaluacién vy
recursos ejecutados, debido a la
falta de plataformas que permitan
gestionar los datos

Gesti
on

Lineamientos vy
procedimientos
para la gestién
de datos

Detectivo

Si, las
evidencia
s
permiten
evidencia
rla
ejecucion
del
control

De acuerdo con los compromisos
adquiridos el 14-11-2024 en la mesa de
trabajo M701 Gestién de Redes e
Internacionalizacion de la CTel (se
adjunta archivo PDF al respecto), desde
la Direccion de Capacidades vy
Apropiacién del Conocimiento se realizd
nuevamente el monitoreo de los
riesgos de primera linea el 14-11-2024
asociados a la Red Colombiana de
Informacién, en ese sentido, desde la
Oficina Asesora de Planeacién e
Innovacion Institucional, se realiza el
seguimiento de segunda linea
correspondiente el 15-11-2024,
teniendo en cuenta que, hubo un error
en el momento de diligenciar el reporte
a tercer trimestre de 2024 por parte del
monitoreo de primera linea durante el
mes anterior.

RGO3M701: 1) Teniendo en cuenta que
el nuevo control fue reportado el 14-
11-2024, por favor reportar en el plazo
que corresponda en lo sucesivo e
igualmente tener presente lo
comentado por favor durante la mesa
de trabajo del 14-11-2024. 2) El plan
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de trabajo que presenta el proceso
como evidencia de su monitoreo del
equipo de trabajo de CENDOC y la Red
Colombiana de informacién Cientifica
con el propdsito de evitar la
materializacion del riesgo, por favor
ajustarlo con lo establecido en el
D102PRO2F01, con las debidas mesas
técnicas al respecto, s6lo en el caso de
materializacion. En todo caso, tener
contingencias, asi como el seguimiento
y monitoreo de riesgos permanente es
una buena practica. Por favor fortalecer
los controles.

RGO
5-
M70

Posibilidad
reputacional

Cendoc

de

por falla en las
comunicaciones de aprobacién de
ingreso, diagndsticos, solicitud o
seguimiento de las hojas de ruta Gesti
que deben enviar las entidades con 6n

relacion a sus repositorios, debido
a la falta de seguimiento por parte
del equipo de trabajo de RedCol y

afectacion

Proceso de
gestion de las
comunicaciones

Detectivo

Si, las
evidencia
s
permiten
evidencia
rla
ejecucion
del
control

De acuerdo con los compromisos
adquiridos el 14-11-2024 en la mesa de
trabajo M701 Gestién de Redes e
Internacionalizacion de la CTel (se
adjunta archivo PDF al respecto), desde
la Direccion de Capacidades vy
Apropiacién del Conocimiento se realizd
nuevamente el monitoreo de los
riesgos de primera linea el 14-11-2024
asociados a la Red Colombiana de
Informacién, en ese sentido, desde la
Oficina Asesora de Planeacién e
Innovacion Institucional, se realiza el
seguimiento de segunda linea
correspondiente  hoy  15-11-2024,
teniendo en cuenta que, hubo un error
en el momento de diligenciar el reporte
a tercer trimestre de 2024 por parte del
monitoreo de primera linea durante el
mes anterior.

RG04M701: 1) Teniendo en cuenta que
el nuevo control fue reportado el 14-
11-2024, por favor reportar en el plazo
que corresponda en lo sucesivo e
igualmente tener presente lo
comentado por favor durante la mesa
de trabajo del 14-11-2024. 2) El plan
de trabajo que presenta el proceso
como evidencia de su monitoreo del
equipo de trabajo de CENDOC y la Red
Colombiana de informacién Cientifica
con el propdsito de evitar la
materializacion del riesgo, por favor
ajustarlo con lo establecido en el
D102PRO2F01, con las debidas mesas
técnicas al respecto, s6lo en el caso de
materializacion. En todo caso, tener
contingencias, asi como el seguimiento
y monitoreo de riesgos permanente es
una buena practica. Fortalecimiento de
controles tan pronto sea posible por
favor.

RGO
6-
M70

cooperacion
la CTel en
requeridos

adquiridos

Posibilidad de pérdida reputacional
asociada con la
inoportunidad en el desarrollo y
fortalecimiento  de
nacionales e
internacionales para el fomento de Gesti

ineficacia e

redes de

el pais, debido a 6n

respuestas fuera de los tiempos
a invitaciones y/o
desarrollo de los

con

cooperantes interesadas.

compromisos
las partes

Cumplimiento
de las
actividades
registradas en el
formato
M701PRO3MO1

Preventiv
o

Si, las
evidencia
s
permiten
evidencia
rla
ejecucion
del
control

Monitoreo de primera linea reportado
antes del 11-10-2024. Se observan
tres controles y un archivo Excel
adjunto como evidencia donde hacen
referencia a los detalles de los tres
controles. Al verificar los links que se
encuentran en la columna S del citado
Excel, se tienen subcarpetas y algunos
archivos vacios en el Drive dispuesto
por el proceso al respecto. En ese
sentido, de inmediato se tiene
comunicacién verbal con la persona
que hizo el monitoreo  antes
mencionado para que la totalidad de las
evidencias estén cargadas en el Drive y
se hacen sugerencias al respecto toda
vez a S54 no tiene link de ubicacién de
evidencia y aunque en observacion dice
que no tiene, seria apropiado expresar
el motivo de la no evidencia. La
evidencia del Excel refleja la aplicacion
de los controles. Se pueden fortalecer
las evidencias con los archivos adjuntos
y no como link en una matriz Excel, o
ampliar en la descripcion del control
aplicado, indicando acciones
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CR

Riesgo

TR

éSe
materializ
oel
riesgo?

Nombre
Controles

TC

Ejecucio
n del
Control

Observaciones

especificas. Respetuosamente, tener
en cuenta por favor para mitigar el
riesgo que en la "Guia para la Gestion
del Riesgo" del Ministerio de Ciencia,
Tecnologia e Innovacion de la
Republica de Colombia.

Analisis
pertinencia
eventos

de
de

Preventiv
o

Si, las
evidencia
s
permiten
evidencia
rla
ejecucion
del
control

Monitoreo de primera linea reportado
antes del 11-10-2024. Se observan
tres controles y un archivo Excel
adjunto como evidencia donde hacen
referencia a los detalles de los tres
controles. Al verificar los links que se
encuentran en la columna S del citado
Excel, se tienen subcarpetas y algunos
archivos vacios en el Drive dispuesto
por el proceso al respecto. En ese
sentido, de inmediato se tiene
comunicacién verbal con la persona
que hizo el monitoreo  antes
mencionado para que la totalidad de las
evidencias estén cargadas en el Drive y
se hacen sugerencias al respecto toda
vez a S54 no tiene link de ubicacién de
evidencia y aunque en observacion dice
que no tiene, seria apropiado expresar
el motivo de la no evidencia. La
evidencia del Excel refleja la aplicacion
de los controles. Se pueden fortalecer
las evidencias con los archivos adjuntos
y no como link en una matriz Excel, o
ampliar en la descripcion del control
aplicado, indicando acciones
especificas. Respetuosamente, tener
en cuenta por favor para mitigar el
riesgo que en la "Guia para la Gestion
del Riesgo" del Ministerio de Ciencia,
Tecnologia e Innovacion de la
Republica de Colombia.

Validacién
pertinencia
evento

de
del

Preventiv
o

Si, las
evidencia
s
permiten
evidencia
rla
ejecucion
del
control

Monitoreo de primera linea reportado
antes del 11-10-2024. Se observan
tres controles y un archivo Excel
adjunto como evidencia donde hacen
referencia a los detalles de los tres
controles. Al verificar los links que se
encuentran en la columna S del citado
Excel, se tienen subcarpetas y algunos
archivos vacios en el Drive dispuesto
por el proceso al respecto. En ese
sentido, de inmediato se tiene
comunicacién verbal con la persona
que hizo el monitoreo  antes
mencionado para que la totalidad de las
evidencias estén cargadas en el Drive y
se hacen sugerencias al respecto toda
vez a S54 no tiene link de ubicacién de
evidencia y aunque en observacion dice
que no tiene, seria apropiado expresar
el motivo de la no evidencia. La
evidencia del Excel refleja la aplicacion
de los controles. Se pueden fortalecer
las evidencias con los archivos adjuntos
y no como link en una matriz Excel, o
ampliar en la descripcion del control
aplicado, indicando acciones
especificas. Respetuosamente, tener
en cuenta por favor para mitigar el
riesgo que en la "Guia para la Gestion
del Riesgo" del Ministerio de Ciencia,
Tecnologia e Innovacion de la
Republica de Colombia.

4.2.20 M702 Gestion de Capacidades Regionales en CTel

CR

Riesgo

TR

éSe
materializé
el riesgo?

Nombre
Controles

TC

Ejecucion
del
Control

Observaciones

RGO
1-
M70

Posible pérdida reputacional por
desarticulacion
instancias territoriales en CTel y
la oferta del ministerio debido a
la respuesta inoportuna de los

entre

las
Gestion

No

Evaluacién y
seguimiento de
los procesos
realizados en
territorio

Correctiv
o

El proceso
reporta la
ejecucion,
las
evidencias

Los enlaces de las evidencias de la
ejecucion de los controles en GINA
no abren. No se pueden por lo
tanto a la fecha 24-10-2024 8:30
A.M. verificar las evidencias. Se
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para mitigar los riesgos

éSe Ejecucion
CR Riesgo TR materializé c':z::gr:s TC del Observaciones
el riesgo? Control
ejercicios de planeacién en CTel NO recomienda que las evidencias de
en el pais. permiten los controles sean cargadas en
evidenciar GINA como archivos adjuntos por
la favor, e igualmente, revisar que no
ejecucion hay documento asociado
del control actualmente en GINA del
procedimiento M702PRO1.
El proceso Los enlaces de las evidencias de la
p ejecucion de los controles en GINA
reporta la
eiecucion no abren. No se pueden por lo
Acompafiamien ] ! tanto a la fecha 24-10-2024 8:30
IS las . ) )
to técnico con . . A.M. verificar las evidencias. Se
- - - evidencias X ] X
las instancias Preventi NO recomienda que las evidencias de
con las vo ; los controles sean cargadas en
. N permiten s A
instancias X X GINA como archivos adjuntos por
I evidenciar - -
territoriales la favor, e igualmente, revisar que no
eiecucion hay documento asociado
dél control actualmente en GINA del
procedimiento M702PRO1.
El proceso Los enlaces de las evidencias de la
p ejecucion de los controles en GINA
reporta la
eiecucion no abren. No se pueden por lo
1 ' | tanto a la fecha 24-10-2024 8:30
las - ; "
. . A.M. verificar las evidencias. Se
Protocolo de - evidencias X ] X
R Preventi recomienda que las evidencias de
comunicacién y NO
PN vo - los controles sean cargadas en
coordinacién permiten - .
X X GINA como archivos adjuntos por
evidenciar ] -
la favor, e igualmente, revisar que no
eiecucion hay documento asociado
dél control actualmente en GINA del
procedimiento M702PRO1.
4.2.21 M703 Gestion de la Apropiacion Social de la CTel
éSe q 0z
- S Nombre Ejecucion -
CR Riesgo TR mat_erlallz,o el | controles TC del Control Observaciones
riesgo?
Posible Pérdida Reputacional por .
L ) Seguimien . .
acceso limitado a medios y canales Si, las Se realizé el reporte de manera
s - i to al N . : ;
RGO de difusion para la circulacion de evidencias oportuna. Las evidencias de los
S estado de ) - .
1- los productos comunicativos L. o Preventi permiten controles reflejan adecuadamente
. . Gestion No aprobacién X : L
M70 multiformatos debido a demoras de las vo evidenciar la aplicacién de los controles. El
3 en el proceso de licenciamiento y licencias la ejecucion riesgo no tiene identificado plan de
aprobacién por parte del ermisosy del control manejo o accidn de contingencia.
Ministerio. P
Se realizd el reporte de manera
El proceso oportuna, sin  embargo, las
reporta la evidencias  de los  controles
Posible pérdida reputacional por el ejecucion, registran actividades que no
RGO no cumplimiento de los las corresponden al periodo
2- compromisos de ejecucion de la Gestion No Gestionar Preventi evidencias monitoreado el cual comprende
M70 politica de Apropiacidén Social del Recursos vo NO desde julio a septiembre de 2024,
3 Conocimiento debido a la falta de permiten dado que las actas dan cuenta de
recursos. evidenciar acciones ejecutadas durante el mes
la ejecucién de mayo. Se sugiere tener en
del control cuenta esta observacién para el
siguiente monitoreo.
4.2.22 M704 Gestion de Vocaciones y Capital Humano para la CTel
éSe q e
CR Riesgo TR materializé Cr:)?'l::tc;lr:s TC dEe]Ieég:tl:gl Observaciones
el riesgo?
La evidencia refleja la aplicacion del
Si, las control. Se encuentra congruencia entre
Posible pérdida reputacional Seguimiento a la evidencias el control y la evidencia aportada. Se
por el bajo impacto en los ejecucion del Correctiv permiten sugiere ampliar informacion en cuanto a
RGO planes y programas sobre la contrato / o) evidenciar la otros convenios o contratos en curso, que
1- poblacién objetivo debido a la Gesti No Convenios ejecucion del permitan evidenciar que no hay bajo
M70 falta de claridad en los on control impacto en los planes y programas sobre
4 lineamientos y debilidades en la poblacién objetivo.
la articulacién con aliados Validar la No aplica el Durante el periodo no se aplicé el control.
estratégicos. actualizacién de Preventi contr?)l ara Se sugiere ampliar la informacion al
los lineamientos vo P respecto, asi mismo describir los avances
P el periodo y
metodoldgicos en cuanto a la documentacion del control.
Cédigo | 4 tividad Plan de Manej Ejecucién Plan de Manej ob. i
Riesgo ctivida an de Manejo jecucion Plan de Manejo servaciones
RGO1- II;ISIE:E‘:OSEE ihg:;ggzgtsar El proceso reporta la ejecucion, las Se realizd el monitoreo del riesgo de manera oportuna (10/10/2024). En
M704 evidencias NO permiten evidenciar la cuanto al plan de manejo de riesgos, se realizé el reporte el 10/10/2024,
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ejecucion de la actividad del plan de

no se evidencian avances en la documentacién de los controles del riesgo

manejo RG01-M704.
4.2.23 M801 Gestion para la Ejecucion de Politica de CTel
éSe Ejecucié
CR Riesgo TR materializé C':?\::Z::s TC n del Observaciones
el riesgo? Control
eviSdI:eLacsias Las eviden'cias cargadas reflejan
Cumplimiento de permiten la aplicacién del control, durante
los requisitos Detectivo evidenciar el tercer trimestre del 2024, a
normativos la saber: Reporte base de datos del
vigentes ejecucién PGN; y Reporte de contratos
del control FRIC.
Si las Las eyide_n'cias cargadas reflejan
evid:encias la aplicacién del control, durante
Cumplimiento de permiten el tercer trimestre deI_ 2_024, a
la priorizacién de Detectivo evidenciar saber: Reporte de segmmlento al
) recursos la Plan Anual de Mecanismos en el
Posibilidad de afectacion ejecucion formato cédigo D101PRO1F15
econémica y reputacional del del control titulado Matriz de seguimiento al
Ministerio por favorecer o plan anual de mecanismos.
RCO beneficiar a terceros en la Si, las Las evidencias cargad flei
1- seleccion de contratistas vy Corrupcié evidencias I gadas retiejan
- " No - la aplicacién del control, durante
M80 convenios derivados en el marco n Contrato/conven permiten el tercer trimestre del 2024, a
1 de los mecanismos de operacién io derivado a Preventivo evidenciar . !
de CTel. (convocatorias, través del FFIC la :aGb,\;a‘r. Rep';orte ?as%de dat;)s Sel
invitaciones, concursos, entre ejecucion FFJC’ y Reporte de contratos
otros) del control .
Las evidencias cargadas reflejan
la aplicacién del control, durante
Si, las el btercer trimeztre (cjiel 2024, a
” N N saber: Base de datos pago
E\r/:g::r?‘c;z’ de egéfsﬂtcéis e\éaluadores Cv. 949 (fjle 2024dy
. N N 4 Formatos  conflicto e
EES?ZCES;:S dg Preventivo ewdieanmar intereses Cv. 949 de 2024
CTel ejecucién debidamente diligenciados y
del control firmados. Relacion de cgnflicto
de intereses y relacion de
evaluadores para la
Convocatoria No. 959 de 2024.
Las evidencias cargadas reflejan
la aplicacién del control, durante
Verificar los ) el tercer trimestre del 2024, a
pagos _Sl, Ias_ sabe_r: ) bases de datos de
efectuados  con ewdenaas segu|m_|ento a c_on_tratos y a
relacion a  los ) pgrmltgn convenios; y Seguln_mento por los
tiempos Correctivo evidenciar Equipos ) Tecnlcqs de
definidos en los ) la B Agropecluqnas; Amblentales Y
convenios/ ejecucion Mar; Basicas y B|otecno|og|la;
contratos del control Capacidades; DTI; Ingenieria;
Salud; Sociales y VYF. Archivo
en excel con los pagos a
Posibilidad de afectacion COLFUTURO.
econémica y/o reputacional por Las evidencias cargadas reflejan
RGO demoras en los pagos de los la aplicacién del control, durante
1- contratos y/o convenios Gestidn No Verificar informe Si, las el tercer trimestre del 2024, a
M80 derivados debido a la ejecucion con los evidencias saber: bases de datos de
1 deficiente de los lineamientos lineamientos permiten seguimiento a contratos y a
establecidos para la realizacion acorde al objeto Detectivo evidenciar convenios; y Seguimiento por los
de los pagos. y los tiempos del la Equipos Técnicos de
contrato / ejecucion Agropecuarias; Ambientales y
Convenio del control Mar; Basicas y Biotecnologia;
Capacidades; DTI; Ingenieria;
Salud; Sociales y VYF.
Asegurar que Si las Las eviden'cias cargadas reflejan
todas las evid:encias la aplicacién del control, durante
solicitudes de permiten el tercer trimestre del 2024, a
. X X saber: Actas de 14 sesiones y
pago o Detectivo evidenciar N
desembolso sean la pre_sentacmnes_ en donde se
revisadas v ejecucién revisan y autorizan los pagos; y
aprobadas del control archivo en Excel con el reporte
de 406 pagos a través de MGI.
Posibilidad de afectacién Las evidencias cargadas reflejan
econdémica o reputacional debido la aplicacién del control, durante
a fallas en la calidad, oportunidad Si, las el tercer trimestre del 2024, a
RGO y objetividad en la asignacion de evidencias saber: impresipnes en pdf qe los
P recursos del FFIC y del FIS en el Verificar la permiten correos electronicos a través de
M80 marcolde convenios con aliados Gestidn No priorizacion  de Preventivo evidenciar los cuales se reportd
1 estratégicos para actividades recursos la semanalmente (los jueves) a la
relacionadas con mecanismos de ejecucion OAPII el estado de los
operacién de CTel del control mecanismos de operacion CTel,
(convocatorias, invitaciones, supervisados por la DGR. Con el

concursos, entre otros), debido a

informe de gestién al 30 de




Ciencias

Informe de Seguimiento a la Gestion de Riesgos Institucional
Segunda Linea de Defensa III Trimestre 2024

Pagina: 34 de 37

CR

Riesgo
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Controles

TC

Ejecucio
n del
Control

Observaciones

debilidades en la implementacion
y seguimiento de los
lineamientos establecidos en los
procedimientos internos y el
marco normativo.

septiembre de 2024. En los
cuales consta el seguimiento a la
ejecucion del Plan Anual de
Mecanismos (PAM).

Verificar los
términos de
referencias con
los parametros
establecidos

Preventivo

Si, las
evidencias
permiten
evidenciar
la
ejecucion
del control

Las evidencias cargadas reflejan
la aplicacién del control, durante
el tercer trimestre del 2024, a
saber: acceso a las actas del
Comité de gestion de recursos
debidamente diligenciadas 'y
firmadas,en donde consta la
aprobacion de las convocatorias
nimeros 959  Convocatoria
Colombia Robdtica y 960
Convocatoria Formacion en
Maestrias Pacifico Narifiense.

RGO
3-
M80

Posible afectaciéon econdmica o
reputacional, por no identificar
oportunamente incumplimientos
de los contratos y convenios de
CTel, debido a debilidades en la
supervision de los mismos e
imprevistos relacionados con la
capacidad del proceso.

Gestion

No

Validar los
informes con los
lineamientos,
objeto 'y los
tiempos del
contrato /
Convenio

Detectivo

Si, las
evidencias
permiten
evidenciar
la
ejecucion
del control

Las evidencias cargadas reflejan
la aplicacién del control, durante
el tercer trimestre del 2024, a
saber: Base de datos de
seguimiento a contratos y a
convenios por cada uno de los 9
equipos Técnicos de
Agropecuarias; Ambientales y
Mar; Basicas y Biotecnologia;
Capacidades; DTI; Ingenieria;
Salud; Sociales y VYF.
Especificamente lo relacionado
con los informes de avance
parcial y final; con seguimiento a
las fechas de entrega de los
productos; con seguimiento a la
ejecucion del plan operativo
aprobado para la ejecucion del
contrato/convenio.

Asegurar la
ejecucion del
contrato y/o
convenio

Preventivo

Si, las
evidencias
permiten
evidenciar
la
ejecucion
del control

Las evidencias cargadas reflejan
la aplicacién del control, durante
el tercer trimestre del 2024, a
saber: Base de datos de
seguimiento a contratos y a
convenios por cada uno de los 9
equipos Técnicos de
Agropecuarias; Ambientales y
Mar; Basicas y Biotecnologia;
Capacidades; DTI; Ingenieria;
Salud; Sociales y VYF.
Especificamente lo relacionado
con los informes de avance
parcial y final; con seguimiento a
la entrega de los productos; con
seguimiento a la ejecucién del
plan operativo aprobado para la
ejecucion del contrato/convenio.

RGO
4-
M80

Posibilidad de afectacion
econoémica o) reputacional,
derivado de contratos sin liquidar
dentro de los términos de ley y
lineamientos internos, debido a
la falta de control y
sistematizacion de la informacién
o de los expedientes
contractuales de manera
completa, asi como imprevistos
relacionados con la capacidad del
proceso.

Gestion

No

Verificar los
convenios
/contratos  que
estan por
liquidar

Detectivo

Si, las
evidencias
permiten
evidenciar
la
ejecucion
del control

Las evidencias cargadas reflejan
la aplicacién del control, durante
el tercer trimestre del 2024, a
saber: Base de datos de plan
anual y seguimiento de
liquidaciones (no es posible
acceder a la documentacién y se
solicitd acceso al drive para
consultar la informacion
suministrada con respecto a las
listas de asistencia y al
memorando correspondiente al
area de Vocaciones y Formacion
con 6 contratos/convenios
pendientes de liquidar), fue
posible acceder al memorando
remitido a Salud con fecha del 23
de septiembre que contiene la
relacion de los 8
contratos/convenios pendientes
de liquidacién; y al Correo
electrénico.

Validar el
cumplimiento de
los tiempos

Preventivo

Si, las
evidencias
permiten
evidenciar
la
ejecucion
del control

Las evidencias cargadas reflejan
la aplicacién del control, durante
el tercer trimestre del 2024, a
saber: Base de datos de plan
anual; y Correo electrénico con
el requerimiento de documentos
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éSe Ejecucié
CR Riesgo TR materializé C':?l::l;::s TC n del Observaciones
el riesgo? Control
para adelantar el tramite de
liquidacion.
Las evidencias cargadas reflejan
la aplicacién del control, durante
el tercer trimestre del 2024, a
Verificar la saber: Base de datos de plan
informacion con Si, las anual y seguimiento de
los requisitos evidencias liquidaciones; Actas de
establecidos permiten liquidacion bilateral y/o
para liquidacion Preventivo evidenciar liquidaciéon  unilateral  (julio,
o terminacion agosto y septiembre 2024);
anticipada de un ejecucion Correo  electrénico con el
contrato/Conven del control seguimiento a la documentacion
io para proceder a la liquidacion de
los contratos/convenios que
pierden competencia en el mes
de julio de 2024.
Las evidencias cargadas reflejan
la aplicacién del control, durante
Si las el tercer trimestre del 2024, a
Verificar y evid:encias saber: Base contratos PGN
validar los ermiten 2024; y Base de contratos FFIC
requisitos y . pe X 2024 en SECOP II y en MGI
A . Preventivo evidenciar -
lineamientos reposa la trazabilidad de las
Posibilidad de afectacion segun la lista de : . revisiones y validaciones
P " ejecucion : ;
econdémica y reputacional por chequeo realizadas por los diferentes
del control X
fallas o errores en el proceso de equipos durante el proceso de
RGO contratacion derivada contratacién que incluye la lista
5- (precontractual y contractual) y L. de chequeo.
- Gestion No - " -
M80 convenios que se adelanten, Las evidencias cargadas reflejan
1 debido a labor técnica la aplicacién del control, durante
inadecuada o fallas en la Verificar Si las el tercer trimestre del 2024, a
presentacién de los documentos cumplimiento del evid:encias saber: Base contratos PGN
por parte de los participantes. contFr)ato/conveni ermiten 2024; y Base de contratos FFIC
) permite 2024 en SECOP II y en MGI
o con los Preventivo evidenciar o
L reposa la trazabilidad de las
requisitos o . X
N . . revisiones y validaciones
normativos ejecucion : N
N realizadas por los diferentes
vigentes del control X o
equipos para verificar el
cumplimiento de los requisitos
normativos vigentes.
4.2.24 MB802 Gestion de Asignacion para la CTel del SGR
éSe q e
o Ejecucio
CR Riesgo TR mat,erlahz NombLe n del Observaciones
6 el Controles Control
riesgo?
Las evidencias cargadas reflejan Ila
Si, las aplicacion del control, durante el tercer
evidenci trimestre del 2024, al adjuntar el reporte
Posibilidad de  afectacion Recibir hacer as de AZ digital, con la informacién de las
reputacional por favorecer sl permiten 907 PQRDS recibidas durante el periodo,
X . seguimiento vy . . . B
entidades a través de dar respuesta a Detectivo evidenci de las cuales se encuentran tramitadas
proyectos o ajustes que no las PQRFI’DS ar la al 30 de septiembre 563 (62%). Es
RCO cumplan con los requisitos ejecucio importante sefialar, que las respuestas a
1- establecidos en la Corrupci No n del las PQRDS se emiten con oficio radicado
M80 normatividad del SGR para ser on control y firmado, por lo que los tiempos de
2 financiados con recursos de la respuesta pueden ser mas largos.
Asignacién para la_Ciencia, Verificar El proceso informa que la fecha prevista
Tecnologia e Innovacién del lineamientos - P . que ‘a fecha p
; . No aplica para terminar la verificacion, a los
Sistema General de Regalias - para la X ]
» ) el control proyectos radicados de las convocatorias
SGR. recepcion y Preventivo X
Lt para el 34, 35y 36; se encuentra entre el 18 de
verificacion de N .
. periodo octubre de 2024 y el 7 de noviembre de
requisitos de los
2024.
proyectos
Posibilidad de  afectacion ::/L?:r:flfﬁniento el No aplica
reputacional por retrasos en el de P tareas Detectivo el control El proceso informa que durante el
tiempo para la validacion del . para el periodo no se ejecutd el control.
cumplimiento de los requisit definidas en el eriodo
plimi quisitos cronograma P
RGO establecidos en la S
1- normatividad del SGR para la ev;aeansci Las evidencias cargadas reflejan la
presentacion de los proyectos Gestidn No o 9 ]
M80 3 T - as aplicacion del control, durante el tercer
2 al Organo Colegiado de Verificar el ermiten trimestre del 2024, al adjuntar los
Administracion y Decision - avance de los Preventivo pevidenci correos electrénicos’ ue IaJ lider del
OCAD- de Ciencia, Tecnologia requisitos  del | . técni tq IS tari
e Innovacién- del SGR, para cronograma arla €quipo tecnico remitio al Secretario
e, A, ejecucid Técnico con los avances obtenidos al 23
su viabilidad, priorizaciéon y n del de septiembre de 2024
aprobacion P :
control
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ma:esr?aliz Nombre Ejecucio
CR Riesgo TR - TC n del Observaciones
6el Controles Control
riesgo?
Verificacion del El proceso informa que la fecha prevista
cumplimiento No aplica para terminar la verificacion, a los
de los requisitos Preventivo el control proyectos radicados de las convocatorias
de viabilidad de para el 34, 35y 36; se encuentra entre el 18 de
los proyectos a periodo octubre de 2024 y el 7 de noviembre de
financiar. 2024.
Las evidencias cargadas reflejan la
aplicacion del control, durante el tercer
trimestre del 2024, al adjuntar el acta
nimero 44 de la sesién del Organo
Colegiado de Administracion y Decision
(OCAD) de Ciencia, Tecnologia e
Innovacion (CTel) del Sistema General
de Regalias (SGR), realizada el 5 de julio
de 2024 y en donde se presentaron y
aprobaron los términos de referencia de
las Convocatorias Pulblicas, Abiertas y
Competitivas de la Asignacién para la
Si las Ciencia, Tecnologia e Innovacion del
eviaenci Sistema General de Regalias 2023 ?
Posibilidad de  afectacion Velar por el as 2024, que a continuaciéon se detallan:
reputacional por debilidades cumplimiento ermiten 1. Convocatoria 38 ?Reto 4. Garantizar la
en la construccion, aprobacion del cronograma . per . seguridad sanitaria, la salud y el
R, Detectivo evidenci - ” -
y socializacion de los de apertura de ar la bienestar de la poblacion en el territorio
RGO lineamientos necesarios para las : L. nacional?.
X - ejecucio . "
2- implementar el proceso de - convocatorias 2. Convocatoria 39 ?Reto 5. Poner fin a
- Gestién No n del ! X
M80 convocatorias para la control todas las formas de violencia?.
2 financiacién de proyectos de 3. Convocatoria 40 ?Reto 3. Asegurar la
inversién con recursos de la generacion, acceso y uso de energias
Asignacion para la Ciencia sostenibles para todos?.
Tecnologia e Innovacion del 4. Convocatoria 41 ?Reto 2. Garantizar la
SGR Soberania Alimentaria y el Derecho a la
Alimentaciéon?.
5. Convocatoria 42 ?Reto 6.
Convergencia Regional y Ordenamiento
territorial?.
6. Convocatoria 43 ?Reto 1. Aprovechar
el conocimiento, conservacion y uso
sostenible de la biodiversidad, bienes y
servicios ecosistémicos?.
Verificar .
X X ) El proceso informa que durante el
lineamientos en No aplica B X .
L7 periodo no se ejecutd el control, porque
la elaboraciéon - el control N ;
X Preventivo el plan bienal de convocatorias se
del Plan Bienal para el ~ )
N elabora cada 2 afios, por ello no aplica
de periodo R ~
. para el tercer trimestre del afio 2024.
Convocatorias
Cédigo Actividad Plan de - . - -
Riesgo Manejo Ejecucion Plan de Manejo Observaciones
La oportunidad del monitoreo fue la establecida en los tiempos de reporte que se
RCO1- III Trimestre - Si, las evidencias permiten dieron desde la OAPII - antes del 11 de octubre de 2024, ya que el proceso
Realizar diagndstico evidenciar la ejecucion de la realizé el reporte del riesgo el dia 10/0ct/2024.
M802 P . A o0 !
del proceso actividad del plan de manejo No se realizé la materializacion del riesgo.
El riesgo tiene plan de manejo pero no tiene reporte a la fecha.
5 CONCLUSIONES

Desde OAPII en el marco del ciclo PHVA recomienda, desde su rol de segunda linea de defensa lo siguiente:

e Realizar el reporte en las fechas establecidas e informar a la OAPII las novedades presentadas para el monitoreo

oportuno de los riesgos.

e Frente a las evidencias de los controles y las actividades de los planes de manejo de riesgos, es importante asegurar
que las mismas tengan consistencia con el propésito del control, el responsable y la periodicidad.
e Participar activamente en los espacios de formacién y de acompafamiento que se convocan para fortalecer el uso
y apropiacién de la gestidon del riesgo como una herramienta gerencial que contribuye al logro de los objetivos
institucionales, teniendo la claridad conceptual para distinguir cada uno de los elementos que hacen parte del

monitoreo, especialmente la diferencia entre un riesgo y una salida no conforme.

o Frente al seguimiento del Programa de Transparencia y Etica en el sector Publico y seguimiento al mapa
de riesgos de corrupcién, la Oficina de Control Interno como tercera linea de Defensa recomendd revisar
los procesos de Gestidon de tecnologias de informacidn, evaluacién y control y Gestién de redes e
internacionalizacidn de la CTel, para validar la pertinencia de identificar riesgos de corrupcién.
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